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1 Einfliihrung

Durch die zunehmende Verbreitung von Verbrauchergeraten wie iPods, USB-Geraten und
Smartphones erhohte sich das Risiko bewusster und/oder unbeabsichtigter Datenlecks und anderer
illegaler Aktivitaten. Fir einen Mitarbeiter ist es sehr einfach, groBe Mengen vertraulicher Daten auf
einen iPod oder USB-Stick zu kopieren oder bosartige bzw. illegale Software liber diese Gerate ins
Netzwerk einzuschmuggeln. Mit GFl EndPointSecurity konnen Sie diese Bedrohungen schnell und
einfach bekampfen, ohne dass Sie alle Anschlisse sperren und die tagliche Ablaufe einschranken
mussen.

Themen in diesem Kapitel

1.1 Begriffe und Konventionen dieses Handbuchs .. ... 11
1.2 Tragbare Speichermedien und ihre Gefahren ... .. 11
1.3 Informationen zu GFl EndPOintSeCUritY ... . 12
1.4 Komponenten von GFl EndPOintSeCUritY ... 13
1.5 Haupt UNK T 0NN 13
1.6 Funktionsweise von GFI EndPointSecurity - Bereitstellung und Uberwachung ............................. 15
1.7 Funktionsweise von GFl EndPointSecurity - Geratezugriff .. . . ... 17
1.8 Funktionsweise von GFl EndPointSecurity - Zeitlich begrenzter Zugriff ... . . ... ... ... ... 18
1.9 Unterstitzte Geratekategorien .. 19
1.10 Unterstltzte Schnittstellen ... .. . L 20
1.11 Navigieren in der Verwaltungskonsole ___ ... ... 20

1.1 Begriffe und Konventionen dieses Handbuchs

Tabelle 1: Begriffe und Konventionen dieses Handbuchs

Begriff Beschreibung

— Zusatzliche Informationen und Referenzen, die fir die ordnungsgemaBe Funktion von GFl EndPointSecurity
ﬁ D wichtig sind.

Wichtige Hinweise und Warnungen beziiglich potentieller, oft auftretender Probleme.

> Schritt-fiir-Schritt-Anleitungen fir den Zugriff auf eine Funktion.
Fetter Auszuwahlende Elemente wie Knoten, Menuoptionen und Befehlsschaltflachen.
Text

Kursiver Parameter und Werte, die durch einen zutreffenden Wert ersetzt werden miissen, z. B. benut-
Text zerdefinierte Pfade und Dateinamen.

Code Einzugebende Textwerte, z. B. Befehle und Adressen.
1.2 Tragbare Speichermedien und ihre Gefahren

Der Hauptvorteil von tragbaren Speichermedien besteht in ihrer einfachen Handhabung und der
schnellen Zuganglichkeit. Theoretisch ist dies ein groBer Vorteil fur Organisationen. Es zeigt sich
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jedoch auch immer wieder, dass ein Datentransfer auf diesem Weg auf Kosten der Sicherheit geht,
sofern keine SchutzmafBnahmen implementiert sind.

Die Entwicklung tragbarer Speichermedien schreitet rasant voran. Verschiedene Versionen tragbarer
Speichermedien, wie Flashspeicher, haben sich hinsichtlich Folgendem verbessert:

» Hohere Speicherkapazitat

= Verbesserte Leistung

= Einfachere und schnellere Installation

» Kompakte Abmale, die flir hochste Mobilitat sorgen.

Netzwerkinterne Benutzer konnen somit (ob nun wissentlich oder unabsichtlich):

= vertrauliche Daten entwenden,
» vertrauliche Daten veroffentlichen,

“ bosartigen Code einschleppen (z. B. Viren oder Trojaner), der den gesamten Netzwerkbetrieb zum
Erliegen bringt,

» unerwlnschte oder beleidigende Inhalte auf Unternehmensrechner ibertragen,
» personliche Kopien von Unternehmensdaten und geistigem Eigentum anfertigen und
» von produktivem Arbeiten abgehalten werden.

Mehr und mehr Firmen stellen Richtlinien auf, die den Einsatz (privater) tragbarer Speichermedien am
Arbeitsplatz verbieten sollen. In der Praxis zeigt sich, das man sich nicht auf eine freiwillige
Einhaltung durch die Mitarbeiter verlassen kann. Nur durch den Einsatz technologischer Sperren lasst
sich die Verwendung tragbarer Medien im Netzwerk umfassend kontrollieren.

1.3 Informationen zu GFl EndPointSecurity

GFI EndPointSecurity sichert die Integritat von Daten und verhindert den unautorisierten Zugriff auf
tragbare Speichermedien sowie den Datenaustausch auf und von folgender Hardware oder
Schnittstellen:

» USB-Anschlusse (z. B. Speicherkartenleser und USB-Sticks)

» FireWire-Anschlisse (z. B. Digitalkameras, FireWire-Kartenleser)

» Funkschnittstellen (z. B. Bluetooth- und Infrarot-Dongle)

» Diskettenlaufwerke (intern und extern)

» Optische Laufwerke (z. B. CD, DVD)

= Optische MO-Laufwerke (intern und extern)

» USB-Festplattenlaufwerke

» Andere Laufwerke wie Zip- und Bandlaufwerke (intern und extern).

GFI EndPointSecurity ermoglicht es lhnen, den Zugriff zu erlauben oder zu sperren und daruber hinaus
volle Zugriffsrechte oder nur Leserechte zu erteilen fur:

» Gerate (z. B. CD-/DVD-Laufwerke, PDAs)

» Lokale oder Active Directory-Benutzer/-Benutzergruppen.
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Der Zugriff auf samtliche mobile Gerate, die an kontrollierte Computer angeschlossen werden, lasst
sich zudem mit Informationen zu Datum und Uhrzeit der Verwendung sowie zum Geratebenutzer
protokollieren.

1.4 Komponenten von GFl EndPointSecurity

Bei der Installation von GFI EndPointSecurity werden folgende Komponenten eingerichtet:

» GFI EndPointSecurity-Verwaltungskonsole Verwaltungskonsole

= GFIl EndPointSecurity-Agent.
1.4.1 GFI EndPointSecurity-Verwaltungskonsole
Mithilfe der Verwaltungskonsole konnen Sie:

= Schutzrichtlinien erstellen und verwalten, und festlegen, welche Geratekategorien und Schnitt-
stellen kontrolliert werden sollen.

» Schutzrichtlinien und Agenten per Fernzugriff auf den zu kontrollierenden Computern bereit-
stellen sowie zeitlich begrenzten Zugriff auf Computer gewahren, um bestimmte Gerate zu nutzen.

» Den Schutzstatus jedes Uiberwachten Computers anzeigen.
# kontrollierte Computer scannen, um aktuell oder zuvor verbundene Gerate zu identifizieren.

» Protokolle prufen, und analysieren, welche Gerate mit den einzelnen Netzwerkcomputern ver-
bunden waren.

= verfolgen, auf welchen Computern der Agent bereitgestellt wurde und welche Agenten aktualisiert
werden mussen.

1.4.2 GFI EndPointSecurity-Agent

Der Agent von GFI EndPointSecurity sorgt dafiir, dass die Schutzrichtlinien auf dem/den zu
kontrollierenden Computer(n) eingerichtet werden. Dieser Dienst wird automatisch auf dem zu
kontrollierenden Netzwerkcomputer installiert, nachdem die erste relevante Schutzrichtlinie von der
GFI EndPointSecurity-Verwaltungskonsole bereitgestellt wurde. Bei weiteren Bereitstellungen der
gleichen Schutzrichtlinie wird der Agent aktualisiert, nicht neu installiert.

1.5 Hauptfunktionen
GFI EndPointSecurity enthalt folgende Hauptfunktionen:

Tabelle 2: GFI EndPointSecurity-Funktionen

GFI EndPointSecurity-Funktionen

Gruppenbasierter GFIl EndPointSecurity erlaubt es Ihnen, Computer in Gruppen einzuteilen, fiir die eigene

Zugriffsschutz Schutzrichtlinien definiert sind. Richtlinieneinstellungen gelten libergreifend fir alle Mit-
glieder einer Gruppe.

Differenzierte Mit GFI EndPointSecurity konnen Sie ausgewahlten Netzwerkbenutzern den Zugriff auf ein

Zugriffskontrolle bestimmtes Einzelgerat erlauben oder untersagen. Erteilen Sie zudem fir alle freigegebenen
Gerate (z. B. CD/DVD-Laufwerke, PDAs) je nach Benutzer lediglich Lese- oder auch Voll-
zugriffsrechte.

Geplante GFl EndPointSecurity ermoglicht die Planung der Bereitstellung von Schutzrichtlinien und die

Bereitstellungen Anderung verwandter Konfigurationen, ohne dass die GFI EndPointSecurity-Ver-

waltungskonsole geoffnet werden muss. Die Bereitstellungsfunktion steuert auch fehl-
geschlagene Bereitstellungen durch eine automatische Neuplanung.
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GFl EndPointSecurity-Funktionen

Zugriffskontrolle

Gerate-Whitelist und
-Blacklist
Hauptbenutzer

Zeitlich begrenzter
Zugriff

Statusanzeige

Active Directory-
Bereitstellung per MSI

Kennwortgeschiitzte
Verwaltung von
Agenten

Gerateerkennung

Protokoll-Browser

Ausgabe von
Warnungen

Anpassbare Popup-

Meldungen

Datenbankwartung

GFI EndPointSecurity

GFl EndPointSecurity erlaubt es Ihnen, den Zugriff nicht nur unter Bericksichtigung einzelner
Geratekategorien zu sperren, sondern auch tber:

= Dateityp - Benutzer dirfen beispielsweise Dateien im doc-Format offnen, exe-Dateien
sind jedoch gesperrt.

= Physische Schnittstelle - Alle Gerate, die Uiber physische Schnittstellen wie USB ange-
schlossen sind.

= Gerdtekennung - Unter Beriicksichtigung der eindeutigen Hardware-ID kann der Zugriff
fur ein einzelnes Gerat unterbunden werden.

(_WHINWEIS

Unter Microsoft Windows 7 kann die Funktion BitLocker To Go verwendet werden, um
Daten auf Wechseldatentragern zu verschliisseln und zu schiitzen. GFl EndPointSecurity
uberpruft giltige Dateitypen, die mit BitLocker To Go von Windows 7 verschlisselt
wurden.

Administratoren konnen einzelne Gerate, die stets oder nie zuganglich sein diirfen, auf eine
Whitelist bzw. Blacklist setzen.

Administratoren konnen Benutzer oder Gruppen festlegen, die auf Gerate, die ansonsten
durch GFl EndPointSecurity blockiert sind, stets Vollzugriff haben.

Administratoren haben die Moglichkeit, auf einem bestimmten Computer den Zugriff auf ein
tragbares Gerat oder eine Gerategruppe zeitlich begrenzt zu gestatten. Mithilfe eines spe-
ziell erstellten Entsperrcodes kann ein Mitarbeiter mit dieser Funktion somit innerhalb einer
festgelegten Frist ein fiir seinen Computer zuvor gesperrtes Gerat oder eine Schnittstelle nut-
zen, selbst wenn der Agent von GFl EndPointSecurity keine Verbindung mit dem Netzwerk
halt.

Die Benutzeroberflache des Dashboards zeigt den Status von bereitgestellten Agenten zum
Zugriffsschutz, der Datenbank und Warnservern, des GFl EndPointSecurity-Dienstes sowie
grafisch aufbereitete statistische Daten an.

Der aktuelle Status samtlicher bereitgestellter Agenten zum Zugriffsschutz wird von der
Hauptanwendung kontinuierlich iiberpruft. Wartungsaufgaben werden automatisch
durchgefiihrt, sobald ein Agent online ist.

Uber die GFI EndPointSecurity-Verwaltungskonsole l&sst sich eine MSI-Datei erstellen, die spa-
ter mithilfe der Active Directory-Funktion fiir Gruppenrichtlinienobjekte oder mithilfe ande-
rer Bereitstellungsoptionen bereitgestellt werden kann. Eine MSI-Datei umfasst alle in einer
einzelnen Schutzrichtlinie festgelegten Sicherheitseinstellungen.

Funktionen zur Verwaltung von Agenten (z. B. zur Aktualisierung oder Deinstallation) sind
Uber ein individuell festlegbares Kennwort geschiitzt. Andere Instanzen von GFl EndPointSe-
curity konnen agentenspezifische Verwaltungsoptionen somit nicht aufrufen.

Das GFl EndPointSecurity-Modul dient dem Scannen und Erkennen von mobilen Geraten im
Netzwerk, selbst auf Computern, die keiner Schutzrichtlinie zugewiesen sind. Unter Ver-
wendung der gewonnenen Daten uber erkannte Gerate lassen sich fiir einzelne Gerate Sicher-
heitsrichtlinien erstellen und Zugriffsrechte zuweisen.

Administratoren konnen mit dem integrierten Tool die von GFl EndPointSecurity im Daten-
bank-Backend aufgezeichneten Protokolle zur Benutzeraktivitat und Gerateverwendung
anzeigen.

GFl EndPointSecurity ermoglicht es Ihnen, E-Mail-Warnungen, Netzwerkmeldungen und SMS-
Nachrichten zu konfigurieren, die an angegebene Empfanger gesendet werden, wenn Gerate
angeschlossen/getrennt werden, wenn der Geratezugriff zugelassen oder blockiert wird und
nach diensterstellten Ereignissen.

Wird Benutzern beispielsweise der Zugang zu einem Gerat verwehrt, werden sie durch eine
Popup-Meldung uber die Sperrung informiert. GFl EndPointSecurity ermoglicht die Anpas-
sungen dieser Meldungen.

Zur Kontrolle der GroBe des Datenbank-Backends kann GFl EndPointSecurity so konfiguriert
werden, dass Ereignisse, die alter als ein festgelegter Zeitraum sind, gesichert oder geloscht
werden.
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GFI EndPointSecurity-Funktionen

Gerdteverschliisselung Fir eine maximale Sicherheit kann GFl EndPointSecurity so konfiguriert werden, dass Spei-

Bewertung des Daten-
leck-Risikos

Inhaltspriifung

chergerate mithilfe der AES 256-Verschliisselung verschliisselt werden. Durch die Ausfiihrung
von Agenten im Netzwerk kann die Verschlusselung auf bestimmten Geraten erzwungen wer-
den.

Uber das Dashboard kénnen Benutzer das potentielle Datenleck-Risiko fiir jeden Endpunkt
anzeigen. Nutzen Sie die bereitgestellten Tipps, und fiuihren Sie die vorgeschlagenen Aktio-
nen aus, um die Risikostufen zu verringern.

Mit der Inhaltspriifung konnen Benutzer in Dateien schauen, welche die Endpunkte iiber
Wechseldatentrager passieren. Der Inhalt wird basierend auf vordefinierten (oder benut-
zerdefinierten) regularen Ausdriicken und Worterbuchdateien identifiziert. Die Funktion
sucht standardmaBig nach geschutzten, vertraulichen Informationen wie Kennwortern und
Kreditkartennummern.

1.6 Funktionsweise von GFl EndPointSecurity - Bereitstellung und Uberwachung

Die Bereitstellung von Schutzrichtlinien und die Uberwachung durch GFI EndPointSecurity erfolgt in
den folgenden vier Phasen:

GFI EndPointSecurity

1 Einfiihrung | 15



|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
.

Administrator verwendet
die GFl EndPointSecurity-
Verwaltungskonsole

0 Computer konfigurieren

Zu schitzende
Computer
konfigurieren

Anmeldein-
formationen

konfigurieren

Richtlinie
anpassen?

GFl EndPointSecurity-Verwaltungskonsole

Bereitstellung

Schutzrichtlinie
hereitstellen

A

Schutzrichtlinie

Hauptbenutzer Geratezugriff-

konfigurieren
= konfigurieren

sherechtigungen

Mutzungsberechtigunge
n fur 5chnittstellen
konfigurieren

Gerate-Blacklist

konfigurieren konfigurieren

Gerate-Whitelist

Dateitypfilter
konfigurieren

Ereignisprotoko-
Ilierung und
Benachrichti-
gungen konfigu-
rieren

.

Geréteaktivitdt dberwachen

Statistikanzeige Gerate-5can

Protokoll-

Warnungen
Browser

Berichte

Abbildung 1: Schutzrichtlinie - Bereitstellung und Uberwachung

In der folgenden Tabelle werden die oben abgebildeten Phasen beschrieben.

Tabelle 3: Bereitstellung und Uberwachung einer Schutzrichtlinie

Phase 1 - Kon-

figurieren von

Computern
sind.

Phase 2 - Anpas-
sen von Schutz-
richtlinien

GFI EndPointSecurity

Der Administrator muss festlegen, welche Schutzrichtlinie welchen Computern zugewiesen wird.
Zudem sind die von GFl EndPointSecurity zu verwendenden Anmeldeinformationen anzugeben, die
fur den Zugriff auf zu kontrollierende Computer und die Bereitstellung des Agenten erforderlich

Vor oder nach der Bereitstellung einer Schutzrichtlinie kann diese vom Administrator angepasst
werden. Beispielsweise konnen Hauptbenutzer angegeben, Gerate auf die Blacklist/Whitelist
gesetzt und Zugriffsberechtigungen fur Gerate definiert werden.
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Phase | Beschreibung

Der Administrator stellt die Schutzrichtlinie bereit. Bei der ersten Bereitstellung einer Schutz-
richtlinie wird automatisch ein GFlI EndPointSecurity-Agent auf dem zu kontrollierenden Netz-
werkcomputer installiert. Bei weiteren Bereitstellungen der gleichen Schutzrichtlinie wird der

Phase 3 - Bereit-
stellen von
Schutzrichtlinien

Phase 4 - Uber-
wachen des Gera-
tezugriffs

Agent aktualisiert, nicht neu installiert.

Ist der Agent auf den zu kontrollierenden Computern bereitgestellt, kann der Administrator alle
Zugriffsversuche auf Gerate uber die Verwaltungskonsole iiberwachen sowie tiber GFl EndPointSe-
curity GFl ReportPack Warnungen empfangen und Berichte generieren.

1.7 Funktionsweise von GFl EndPointSecurity - Geratezugriff

Der mit GFI EndPointSecurity kontrollierte und gesteuerte Geratezugriff erfolgt in drei Phasen:

Gerdtenutzung
blockiert und
Fehlermeldung

D

Gerat auf
Blacklist?

la

Gerat auf
Whitelist?

Gerate-/
Portberech-
tigung?

Dateityp la

H ¥

PDAs, Blackberrys Mobiltelefone,
Smartphones

MP3-Player

rate

Bildverarbeitu Drucker

ngsgerate

(3]

Geratenutzung zuldssig

zuldssig?

Abbildung 2: Gerdtezugriff

In der folgenden Tabelle werden die oben abgebildeten Phasen beschrieben.

GFI EndPointSecurity
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Tabelle 4: Bereitstellung und Uberwachung einer Schutzrichtlinie

(Phase | bescreibung

Phase 1 - Anschlie-
Ben eines Gerats
an einen Com-
puter

Phase 2 - Durch-
setzen von Schutz-
richtlinien

Phase 3 - Frei-
geben/Sperren der
Verwendung eines
Gerats

Ein Benutzer schlieBt ein Gerat an einen durch GFl EndPointSecurity kontrollierten Computer an.

Der auf dem kontrollierten Computer installierte GFl EndPointSecurity-Agent fiir den Zugriffs-
schutz erkennt das angeschlossene Gerat und liberpriift die fiir den Computer/Benutzer anzu-
wendenden Schutzrichtlinien. Dieser Vorgang bestimmt, ob der Zugriff auf das Gerat zugelassen
oder blockiert wird.

Je nach Ergebnis der Priifung aus Phase 2 erhalt der Benutzer entweder eine Meldung, dass ein
Zugriff auf das angeschlossene Gerat blockiert wurde, oder der Zugriff wird zugelassen.

1.8 Funktionsweise von GFl EndPointSecurity - Zeitlich begrenzter Zugriff

Der durch GFI EndPointSecurity zeitlich begrenzte Geratezugriff erfolgt in drei Phasen:

Entsperrcode

Benu

Gerdtezugriff
I |
I Anfragecode fir Gerdtekategorie I
| zeitlich begrenzten und Schnittstelle |
| Zugriff eingeben angeben |
—- N E—_— I
Anfragecode | |
Administrator : Zugrifisdauer Entsperrcode I
gewahrt zeitlich angeben ==l I
begrenzten Zugriff : :

I o Anfragecode fur 9 Entsperrcode I
zeitlich begrenzter] eingeben |
| Zugriff generieren |

tzer fordert - ____ |

und aktiviert
zeitlich begrenzten __  __ __ _ _ _ _ _ _ _ _ _ _ _ _

Abbildung 3: Anfordern/ Zulassen eines zeitlich begrenzten Zugriffs

In der folgenden Tabelle werden die oben abgebildeten Phasen beschrieben.

Tabelle 5: Bereitstellung und Uberwachung einer Schutzrichtlinie

Beschreibung

Phase 1 - Benut- Soll auf ein an einen Computer angeschlossenes Gerat zugegriffen werden, startet der Benutzer
zeranfrage fiir dort das Temporary Access-Tool von GFl EndPointSecurity. Mit diesem Tool wird eine Anfrage mit
zeitlich begrenz- Anfragecode fiir den zeitlich begrenzten Geratezugriff an den Administrator ibermittelt. Der Benut-
ten Gera- zer muss neben der Dauer des gewiinschten Zugriffs auch die Geratekategorie oder die Schnitt-
tezugriff stelle angeben, auf die zugegriffen wird.

Phase 2 - Frei-

Der Administrator verwendet die Funktion fiir den zeitlich begrenzten Zugriff der GFl EndPointSe-

gabe des zeit- curity-Verwaltungskonsole, um den Anfragecode einzugeben sowie die Gerate/Schnittstellen und
lich begrenzten die Zugriffsdauer festzulegen. Daraufhin wird ein Entsperrcode erstellt und zur voriibergehenden

Geradtezugriffs

GFI EndPointSecurity

Freischaltung des Gerats an den Benutzer ubermittelt.
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(Phase | beschreibung

Phase 3 - Benut- Sobald der Benutzer den Entsperrcode vom Administrator erhalt, muss dieser im Temporary-Access-

zer aktiviert Tool von GFI EndPointSecurity eingegeben werden, um den zeitlich begrenzten Zugriff zu aktivieren
zeitlich begrenz- und die erforderlichen Gerate/Schnittstellen nutzen zu konnen.

ten Gera-

tezugriff

1.9 Unterstiitzte Geratekategorien

GFI EndPointSecurity unterteilt kontrollierte Hardware in folgende Geratekategorien:
&3 Disketten

&4 CDs/DVDs

%= Drucker

PDAs, einschlieBlich:
» Pocket-PCs

» Smartphones

2 Netzwerkadapter, einschlieBlich:

» Ethernet-Adapter
= WiFi-Adapter
» Entfernbare Adapter (USB, FireWire, PCMCIA)

== Modems, einschlieBlich:

» Smartphones

= Mobiltelefone

=0 Bildverarbeitungsgerate:
= Digitalkameras

= Webcams

» Scanner

= Eingabegerate:

» Tastaturen

» Mause

» Spiel-Controller

w Speichergerate, einschlieBlich:
= USB-Speichersticks
» Multimedia-Player (z. B. MP3-/MP4-Player)
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» Kartenleser fur CompactFlash- und andere Speicherkarten

= USB-Multi-Drives (d. h. Gerate, die nicht als einzelnes Laufwerk angeschlossen werden)

= Weitere Gerate

e

» Bluetooth-Dongles/Schnittstellen

¥

Infrarot-Dongles/Schnittstellen

e

+ Zip-Laufwerke

= Bandlaufwerke

B

» MO-Laufwerke (intern und extern).

1.10 Unterstiitzte Schnittstellen

GFI EndPointSecurity sucht nach Geraten, die an folgenden Schnittstellen angeschlossen sind oder
waren:

¥ UsB
B secure Digital (SD)
¥ FireWire

Lt ] Bluetooth

-'.-!I.:

2 Infrarot
"7 PCMCIA
Y Serielle und parallele Schnittstellen

=3 Interne (z. B. optische Laufwerke, intern an PCl angeschlossen).

1.11 Navigieren in der Verwaltungskonsole

Die GFI EndPointSecurity-Verwaltungskonsole enthalt alle administrativen Funktionen, die fir die
Uberwachung und Verwaltung des Geratezugriffs notwendig sind.

Screenshot 1: Navigieren auf der Benutzeroberfldche von GFI EndPointSecurity

Die GFI EndPointSecurity-Verwaltungskonsole besteht aus den drei unten beschriebenen Abschnitten:
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Abschnitt | Beschreibung

Registerkarten
Navigieren zwischen den verschiedenen Registerkarten der GFl EndPointSecurity-Verwaltungskonsole. Die
verfiugbaren Registerkarten sind:

= Status - Ermoglicht die Uberwachung des Programmstatus von GFl EndPointSecurity und von sta-
tistischen Zugriffsdaten.
= Aktivitdt - Ermoglicht die Uberwachung der im Netzwerk verwendeten Gerite.

= Konfiguration - Ermoglicht den Aufruf und die Anpassung der standardmaBigen Schutzrichtlinien.

= Scannen - Ermoglicht den Scan von kontrollierten Computern zur Erkennung von angeschlossenen Gera-
ten.

= Berichterstattung - Ermoglicht das Herunterladen oder Starten von GFl EndPointSecurityGFl Repor-
tPack zum Erstellen von Berichten.

= Allgemein - Ermoglicht die Priifung auf GFI EndPointSecurity-Aktualisierungen sowie die Anzeige der
Version und Lizenzierungsdetails.

Untergeordnete Registerkarten
Weitere Einstellungen und/oder Informationen zur ausgewahlten Registerkarte aus Abschnitt 1.
Linker Bereich

Zugriff auf Konfigurationsoptionen in GFI EndPointSecurity. Die Konfigurationsoptionen sind in drei
Abschnitten zusammengefasst, einschlieBlich Allgemeine Aufgaben, Aktionen und Hilfe. Nur bei manchen
Registerkarten verfligbar.

Rechter Bereich

Konfiguration der Konfigurationsoptionen, die im linken Bereich ausgewahlt wurden. Nur bei manchen
Registerkarten verfugbar.
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2 Erzielen von Ergebnissen

Dieses Kapitel bietet lhnen schrittweise Anleitungen, wie Sie nicht autorisierte Gerate im Netzwerk
blockieren und Endpunkte mithilfe von GFI EndPointSecurity schiitzen konnen. Dieses Kapitel hilft
Ihnen, positive Ergebnisse bei der Einhaltung gesetzlicher Vorschriften zu erzielen und gleichzeitig
sicherzustellen, dass Ihr Netzwerk durch die neuesten Methoden und Techniken zur Erkennung von
Sicherheitsrisiken geschutzt ist.

Themen in diesem Kapitel

2.1 Verhindern von Datenlecks und Malware-Infektionen ... ... ... 22
2.2 Automatischer NetzwerksChUtz . ... 23
2.3 Uberwachen der Netzwerkaktivitit von einem zentralen Standort aus . .....................o oo ... 25

2.1 Verhindern von Datenlecks und Malware-Infektionen

Datendiebstahl tritt am haufigsten intern durch Mitarbeiter auf, die manuell Daten auf
Wechseldatentrager Ubertragen. Die Verwendung von nicht autorisierten Wechseldatentragern kann
das Netzwerk einem hoheren Risiko durch Malware-Infektionen aussetzen. Mit GFI EndPointSecurity
konnen Sie umfassend den Zugriff auf Wechseldatentrager mit minimalem administrativen Aufwand

kontrollieren. Endbenutzern kann der temporare Zugriff auf ein Gerat an einem bestimmen Computer

fur einen bestimmten Zeitraum gewahrt werden.

1. Agenten auf Computern bereitstellen, die geschiitzt werden sollen

GFI EndPointSecurity-Agenten werden verwendet, um Computer im Netzwerk zu schitzen. Agenten
konnen manuell auf bestimmten Computern oder automatisch auf neu im Netzwerk erkannten
Endpunkten bereitgestellt werden. Weitere Informationen finden Sie in den folgenden Abschnitten:

» Manuelles Hinzufugen von Computern

» Automatisches Hinzufiigen von Computern

» Konfigurieren der Anmeldeinformationen.

2. Eine Schutzrichtlinie erstellen, um Wechseldatentrager zu blockieren

“ Agenten schiitzen Computer basierend auf Einstellungen einer zugewiesenen Sicherheitsrichtlinie.

w Sie konnen so viele Sicherheitsrichtlinien wie erforderlich erstellen. Jede Richtlinie kann dabei
verschiedene Einstellungen fur unterschiedliche Autorisierungsebenen enthalten. Weitere
Informationen finden Sie in den folgenden Abschnitten:

= Erstellen von Schutzrichtlinien

= Zuweisen von Schutzrichtlinien

* Sofortiges Bereitstellen von Richtlinien

» Festlegen eines Zeitplans fur die Richtlinienbereitstellung

* Bereitstellen von Richtlinien iiber Active Directory

* Uberpriifung der Bereitstellung von Schutzrichtlinien.
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3. Einstellungen der Schutzrichtlinien konfigurieren

Konfigurieren Sie die Schutzrichtlinie, um Wechseldatentrager zu blockieren. Dadurch konnen
Endbenutzer keine Gerate verwenden, mit denen sie Daten von einem Computer auf einen anderen
Ubertragen. Weitere Informationen finden Sie in den folgenden Abschnitten:

= Konfigurieren kontrollierter Geratekategorien

» Konfigurieren von Zugriffsberechtigungen fur Geratekategorien

» Konfigurieren von Zugriffsberechtigungen fir einzelne Gerate

» Konfigurieren von Berechtigungsprioritaten

= Anzeigen von Zugriffsberechtigungen

» Konfigurieren der Gerate-Blacklist.

4. Benachrichtigungen bei versuchter Verletzung der Sicherheitsrichtlinie
konfigurieren

GFI EndPointSecurity kann Benachrichtigungen an einzelne Empfanger oder Empfangergruppen
senden, wenn ein Endbenutzer eine Sicherheitsrichtlinie verletzt. Dadurch konnen Sie sofort die
erforderlichen MaBnahmen ergreifen und die nicht autorisierte Nutzung der Wechseldatentrager
beenden. Weitere Informationen finden Sie in den folgenden Abschnitten:

» Konfigurieren der Alarme

= Konfigurieren der Warnoptionen

» Konfigurieren des Administratorkontos fur Warnungen

» Konfigurieren der Warnungsempfanger

» Konfigurieren der Gruppen von Warnungsempfangern.

5. Temporaren Zugriff fiir die legitime Nutzung von Wechseldatentragern

konfigurieren

Wenn eine Schutzrichtlinie zum Blockieren aktiv ist, konnen Sie mit GFI EndPointSecurity dennoch
den temporaren Zugriff auf ein Gerat ermoglichen, um legitim Daten von einem Computer auf
einen anderen zu ubertragen. Weitere Informationen finden Sie in den folgenden Abschnitten:

» Funktionsweise von GFl EndPointSecurity - Zeitlich begrenzter Zugriff

» Konfigurieren der Hauptbenutzer

» Konfigurieren zeitlich begrenzter Zugriffsrechte

» Konfigurieren der Gerate-Whitelist

» Konfigurieren von Benutzermeldungen.

2.2 Automatischer Netzwerkschutz

Nach der Konfiguration von GFIl EndPointSecurity konnen Sie automatisch neue Computer schiitzen,
die in erreichbaren Netzwerken erkennt werden. Geben Sie dazu die Domane(n) und/oder
Arbeitsgruppe(n) an, die nach neuen Computern gescannt werden sollen. Bei Erkennung eines
Computers installiert GFI EndPointSecurity automatisch einen Agenten und weist die
Standardrichtlinie zu. Richtlinien konnen auf der Registerkarte ,,Konfiguration*“ > untergeordnete
Registerkarte ,,Computer“ geandert werden.
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1. Automatisch Gerate im Netzwerk erkennen

O Mit GFI EndPointSecurity konnen Sie automatisch neue Computer hinzufugen, die mit dem

m Netzwerk verbunden sind. Dadurch konnen Sie eine angegebene Domane oder Arbeitsgruppe
durchsuchen und die darin gefundenen Computer hinzufiigen. Weitere Informationen finden Sie in
den folgenden Abschnitten:

» Ausfuhren eines Geratescans

»  Analysieren der Ergebnisse des Geratescans

» Hinzufugen erkannter Gerate zur Datenbank.

2. Agenten auf neu erkannten Gerdten bereitstellen

GFI EndPointSecurity kann so konfiguriert werden, dass Agenten automatisch auf neu zur

J Datenbank hinzugefiigten Computern installiert werden. Ein Agent muss auf jedem Computer
installiert werden, der geschiitzt werden soll. Weitere Informationen finden Sie in den folgenden
Abschnitten:

»  Automatisches Hinzufigen von Computern

= Konfigurieren von erweiterten Optionen

» Konfigurieren der Anmeldeinformationen.

3. (Optional) Schutzrichtlinie konfigurieren, die neu erkannten Geraten zugewiesen

wird

% Wenn fiir die Bereitstellung keine Schutzrichtlinie konfiguriert ist, erstellen Sie eine Richtlinie, die
neu installierten Agenten auf erkannten Computern zugewiesen werden kann. Die
Standardrichtlinie muss einem neuen Agenten zugewiesen werden, kann jedoch auf der
Registerkarte ,,Konfiguration“ > Unterregisterkarte ,,Computer” geandert werden. Die Richtlinie
erkennt die Sicherheitseinstellungen und das Gerateverhalten. Weitere Informationen finden Sie im
folgenden Abschnitt:

» Anpassen von Schutzrichtlinien

» Festlegen einer Standardrichtlinie.

4. Schutzrichtlinien automatisch zuweisen

Konfigurieren Sie GFI EndPointSecurity so, dass Schutzrichtlinien automatisch auf neuen Agenten
bereitgestellt werden. Weitere Informationen finden Sie in den folgenden Abschnitten:

» Festlegen eines Zeitplans fur die Richtlinienbereitstellung

» Bereitstellen von Richtlinien Uber Active Directory

» Uberpriifung der Bereitstellung von Schutzrichtlinien.

5. Gerateaktivitat iiberwachen

L Mit GFI EndPointSecurity konnen Sie einen Uberwachungspfad fiir Aktivitétsprotokolle einrichten,
....- die von Agenten auf Netzwerkcomputern (Ereignisprotokollierung muss aktiviert sein) erstellt
werden. Auf den Registerkarten ,,Status® und ,,Aktivitat“ konnen Sie die Status und statistischen
Informationen der Endpunkte, Agenten und von GFI EndPointSecurity anzeigen. Weitere
Informationen finden Sie in den folgenden Abschnitten:

» Konfigurieren der Ereignisprotokollierung

»  Aktivitat zur Gerateverwendung anzeigen

» Statistik zur Gerateverwendung anzeigen.
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2.3 Uberwachen der Netzwerkaktivitat von einem zentralen Standort aus

Agenten erzeugen Aktivitatsprotokolle, die in einer SQL Server-Datenbank gespeichert werden. GFI
EndPointSecurity pflegt einen Uberwachungspfad dieser Protokolle und bietet Informationen in
verschiedenen Dashboard-Anzeigen. Uber die umfassenden Dashboard-Anzeigen von GFlI
EndPointSecurity konnen Sie die Netzwerkaktivitat in Echtzeit uberwachen und es dem Administrator
so ermoglichen, sofortige MaBnahmen gegen ein erkanntes Sicherheitsrisiko zu ergreifen.
Konfigurieren Sie GFI EndPointSecurity so, dass regelmaRig (taglich/wochentlich/monatlich) Berichte
erstellt und fur eine Analyse der Endpunktsicherheitsstatus an das IT- und Verwaltungspersonal
geschickt werden.

<

1. Netzwerkweite Aktivitat analysieren

Uber die Unterregisterkarten der Registerkarten ,,Status“ und ,,Aktivitat“ konnen Sie die
Netzwerkaktivitat von einem zentralen Standort uberwachen. Diese Registerkarten enthalten
Risikobewertungen, Statistiken, Status, Aktivitatsprotokolle und Bereitstellungsinformationen
dargestellt in Diagrammen und Tabellen. Weitere Informationen finden Sie in den folgenden
Abschnitten:

»  Analysieren von Risikobewertungsdetails

» Analysieren von Statistiken

» Analysieren von Statusinformationen

e

» Analysieren von Agentenbereitstellungsdetails

»  Analysieren von Aktivitatsprotokollen.

2. Berichte basierend auf Aktivitatsprotokollen erstellen, die von Agenten im
Netzwerk erstellt wurden

GFI EndPointSecurity enthalt eine umfangreiche Liste an Berichten, die so wie sie sind oder
modifiziert fur lhre Berichterstellungsanforderungen verwendet werden konnen. Das ReportPack
enthalt sowohl technische Berichte fiir IT-Mitarbeiter als auch Ubersichtsberichte fiir
Verwaltungszwecke. Weitere Informationen finden Sie in den folgenden Abschnitten:

» Verwenden des GFI EndPointSecurity ReportPack

» Erstellen von Ubersichtsberichten.

3. Datenbank-Backend pflegen

GFI EndPointSecurity speichert Ereignisprotokolle in einer SQL Server-Datenbank. In einem grofen
Netzwerk mit viel Aktivitat kann die GroBe der Datenbank exponentiell anwachsen und so die
Schreib-/Leseleistung zwischen GFI EndPointSecurity und der Datenbank verringern. Es wird
empfohlen, die Einstellungen fur die Protokollaufbewahrung so zu konfigurieren, dass alte oder
unerwiinschte Ereignisse automatisch geloscht werden oder sogar eine neue Datenbank erstellt
wird, wenn die aktuelle Datenbank eine bestimmte GroBe erreicht. Weitere Informationen finden
Sie in den folgenden Abschnitten:

» Warten des Datenbank-Backends

» Verwenden einer vorhandenen SQL Server-Instanz.
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3 Hinzuftigen von kontrollierten Computern

GFI EndPointSecurityln konnen Sie die Computer angeben, auf denen Agenten und Schutzrichtlinien
bereitgestellt werden sollen.
Themen in diesem Kapitel

3.1 Manuelles Hinzuflgen von Computern ... 26
3.2 Automatisches Hinzufigen von Computern . ... 27
3.3 Konfigurieren der Anmeldeinformationen .. ... 30

3.1 Manuelles Hinzufiigen von Computern

So fligen Sie einen kontrollierten Computer manuell hinzu:
1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Computer hinzufiigen...

P "

Computer hinzufdgen

Wihlen Sie die Computer aus, die dieser Schutzrichtlinie @

Computername oder IP
192.168.3.24 Hinzufiigen

Computername

Auswahlen. ..

i

o
Von Domane. .. e
o

Importeren...

Screenshot 2: Manuelles Hinzufiigen von Computern
3. In der folgenden Tabelle werden die im Dialogfeld Computer hinzufiigen verfiigbaren Optionen
beschrieben:

Tabelle 6: Optionen im Dialogfeld ,,Computer hinzufiigen*

m Beschreibung

Geben Sie den Namen/die IP-Adresse des zu kontrollierenden Computers ein, und klicken Sie auf
Hinzufiigen. Wiederholen Sie diesen Schritt fiir jeden kontrollierten Computer, der dieser Schutzrichtlinie
hinzugefiigt werden soll.
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m Beschreibung

Klicken Sie auf Auswahlen.... Wahlen Sie im Dialogfeld Computer auswahlen die relevante Doma-
ne/Arbeitsgruppe aus der Dropdown-Liste aus, und klicken Sie auf Suchen. Aktivieren Sie den/die gewiinsch-
ten Computer, und klicken Sie auf OK.

Klicken Sie auf Von Domane.... Geben Sie den/die gewlinschten Computer aus der Domane/Arbeitsgruppe an,
in der GFl EndPointSecurity installiert ist.

Klicken Sie auf Importieren. Suchen Sie die Textdatei, die eine Liste der zu importierenden Computer
enthalt.

UHi nweis

Geben Sie NUR einen Computernamen/eine IP-Adresse pro Zeile an.

4. Klicken Sie auf Fertig stellen.

3.2 Automatisches Hinzufiigen von Computern

GFI EndPointSecurity kann in festgelegten Zeitabstanden nach neuen an das Netzwerk
angeschlossenen Computern suchen und diese hinzufiigen. Auf diese Weise konnen Sie Computer
automatisch hinzufligen, sobald sie im Netzwerk erkannt werden. Mithilfe der Funktion zur autom.
Erkennung konnen folgende Einstellungen konfiguriert werden:

» Haufigkeit und Zeitplan der Suchen,

= fur die Erkennung zu scannende Domane/Arbeitsgruppe,

» Richtlinie, die neu erkannten Computern zugewiesen wird, und Anmeldeinformationen.
StandardmaRig geschieht Folgendes:

» Die autom. Erkennung ist so konfiguriert, dass die aktuelle Domane/Arbeitsgruppe durchsucht wird
(Domane/Arbeitsgruppe in der GFI EndPointSecurity installiert ist).

» Die Installationseinstellungen sind so konfiguriert, dass die Standardschutzrichtlinie Allgemeine
Kontrolle neu erkannten Computern zugewiesen wird.

So konfigurieren Sie die autom. Erkennung:
1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Autom. Erkennung konfigurieren...
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e "

Autom, Erkennung @

Autom. Erkennung | Erennungsbersich I katinnen|

‘;‘: LAutam. Edcennung” akdivieren, um neu verbundene Computer
El_ p  im Netzwerk zu edeennen.

[ Ercennung starten

JAutom. Edcennung” akdivieren, um neu verbundene Computer im
MNetzwerk zu efcennen

Zeitplan
Ercennung statten am: 18, February 2013, 03:08 PM E
(™) Stondlich Wiederholen jedesalle 1 Wachein) am:
() Taglich [ Sonntag Mortag
@ Waochentiich [ Dienstag [ Mittwoch
© Monatlich [] Donnerstag [] Freitag

[] Samstag

| 0K || Abbrechen |

Screenshot 3: Optionen fiir die autom. Erkennung - Registerkarte ,,Autom. Erkennung*
3. Klicken Sie auf Erkennung starten, um die autom. Erkennung auszufiihren.

4. Aktivieren/Deaktivieren Sie ,,Autom. Erkennung aktivieren“, um neu verbundene Computer im
Netzwerk zu erkennen., um die automatische Erkennung zu aktivieren/deaktivieren.

5. Wahlen Sie im Bereich Zeitplan das Startdatum und die Haufigkeit der Suchen mit den Optionen
Stiindlich, Taglich, Wochentlich oder Monatlich aus.
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e "

Autom, Erkennung @

| Autom. Erennung | Erkennungsbersich | Aldionen |

‘:l Wahlen Sie den Bereich aus, in dem die neuen Computer
h_ y  erkeannt werden sollen.

@ Alduelle Domane/Abettsgruppe
(71 Diefolgenden Domanen/Arbeitsgruppen:

(71 Gesamtes Netzwer mit Ausnahme von:

DomaneAbeitsgruppe

Hinzufligen Bearbeiten Ertfemen

| 0K || Abbrechen |

Screenshot 4: Optionen fiir die autom. Erkennung - Registerkarte ,,Erkennungsbereich*

6. Wechseln Sie auf die Registerkarte Erkennungsbereich, und wahlen Sie den zu durchsuchenden
Bereich fur die autom. Erkennung aus. Klicken Sie fir die Optionen Die folgenden Doma-
nen/Arbeitsgruppen und Gesamtes Netzwerk mit Ausnahme von auf Hinzufiigen, und geben Sie
den Namen der Domane/Arbeitsgruppe ein.
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e "

Autom, Erkennung @

|.-’-'u.rtum. Erkennung | Erkennungsbereich | Aktionen |

- Legen Sie die Aldionen fest, die auf den erkannten Computem
:‘1; ausgefuhrt werden sollen, und geben Sie die zu verwendende
&8 Standardrichtlinie an.

Als Standardrichtlinie verwenden:

| Allgemeine Kortrolle -

Agenten auf erdcannten Computem installieren

Sicherheitskontext verwenden, unter dem der GFI
EndPoint Secunty-Dienst ausgefuhrt wird

@ Die unten angegebenen Anmeldeirformationen verwenden:
Benutzemame:

administrator

Kenmwart:

Aam senden: -

| 0K || Abbrechen | | Ubemehme |

Screenshot 5: Optionen fiir die autom. Erkennung - Registerkarte ,,Aktionen*

7. Wechseln Sie auf die Registerkarte Aktionen, und wahlen Sie aus dem Dropdown-Meni Als Stan-
dardrichtlinie verwenden die Richtlinie aus, die Sie neu entdeckten Computern zuweisen mochten.

8. Aktivieren/Deaktivieren Sie Agenten auf erkannten Computern installieren, um die auto-
matische Agentenbereitstellung zu aktivieren/deaktivieren. Klicken Sie auf Ja, um die Aktivierung
des automatischen Schutzes zu bestatigen.

9. Wahlen Sie den Anmeldemodus aus, der von GFI EndPointSecurity fir die Anmeldung auf den kon-
trollierten Computern und die Bereitstellung von Agenten/Schutzrichtlinien verwendet wird. GFI
EndPointSecurity verwendet standardmaRig die Anmeldeinformationen des aktuell angemeldeten
Benutzers, unter dem GFI EndPointSecurity ausgefuhrt wird.

10. Aktivieren/Deaktivieren Sie Warnung senden, um die Warnoptionen zu aktivieren/deaktivieren.
Weitere Informationen finden Sie unter Konfigurieren der Warnoptionen (page 120).

11. Klicken Sie auf Ubernehmen und OK.

3.3 Konfigurieren der Anmeldeinformationen

GFI EndPointSecurity muss sich an den zu kontrollierenden Computern anmelden, um:
» Agenten und Aktualisierungen flir Schutzrichtlinien bereitzustellen,

» den Schutzstatus der zu kontrollierenden Computer zu kontrollieren.

Hierfir ist erforderlich, dass GFI EndPointSecurity unter einem Konto mit administrativen
Berechtigungen fur die im Netzwerk zu kontrollierenden Computer lauft (z. B.
Domanenadministratorkonto).
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So legen Sie die Anmeldeinformationen fur einen zu kontrollierenden Computer fest:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie mit der rechten Maustaste auf einen Computer in der Liste, und klicken Sie dann auf
Anmeldeinformationen festlegen....

6 Hinweis

Wenn Sie flir mehrere Computer dieselben Anmeldeinformationen festlegen mochten,
markieren Sie die gewunschten Computer, klicken Sie mit der rechten Maustaste auf
einen der Computer, und klicken Sie dann auf Anmeldeinformationen festlegen....
Alternativ konnen Sie unter Aktionen auf Anmeldeinformationen festlegen... klicken.

e "

Anmeldeinformationen @

Anmeldeirformationen

‘;‘: Anmeldeinformationen festlegen, die for die Anmeldung an
h_ b Computem innerhalb der Schutzrchtlinie verwendet werden

71 Sicherheitskontext verwenden, den der GFl End Poirt Security-Dienst
momentan verwendet

i@ Die unten angegebenen Anmeldeirformationen verwenden:

Benutzemame:
jsmith

Kenrwart:

| 0K || Abbrechen | | Ubemehme |

Screenshot 6: Optionen im Dialogfeld ,,Anmeldeinformationen“

3. In der folgenden Tabelle werden die verfiigbaren Anmeldeinformationen beschrieben:

Tabelle 7: Optionen fiir Anmeldeinformationen

N

Sicherheitskontext verwenden, unter dem der GFI Es werden dieselben Anmeldeinformationen wie fiir GFI

EndPointSecurity-Dienst ausgefiihrt wird EndPointSecurity verwendet.

Die unten angegebenen Anmeldeinformationen ver-  Geben Sie alternative Anmeldeinformationen fir die

wenden: Anmeldung bei kontrollierten Remote-Computern an.
(_Hinweis

Verwenden Sie Anmeldeinformationen mit
Administratorberechtigungen auf den Scanzielen.
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4. Klicken Sie auf Ubernehmen und OK.

@ Hinweis
GFI EndPointSecurity verwendet standardmafig die Anmeldeinformationen des aktuell
angemeldeten Benutzerkontos, unter dem GFI EndPointSecurity ausgefuhrt wird.
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4 Verwaltung von Schutzrichtlinien

In diesem Kapitel wird beschrieben, wie neu erstellte Schutzrichtlinien bereitgestellt und geplant
werden. Vor der Bereitstellung konnen Sie ebenfalls die Einstellungen fur lhre Schutzrichtlinie andern.
Themen in diesem Kapitel

4.1 Erstellen einer neuen Schutzrichtlinie ... 33
4.2 Zuweisen einer SChutzrichtlinie ... . L 39
4.3 Uberpriifung der Bereitstellung von Schutzrichtlinien ... .. ... 43

4.1 Erstellen einer neuen Schutzrichtlinie

GFI EndPointSecurity wird mit einer Standardschutzrichtlinie geliefert, so dass die Software nach der
Installation sofort betriebsbereit ist. Sie konnen weitere Schutzrichtlinien erstellen, um den
Geratezugriff unternehmensspezifisch anzupassen.

So erstellen Sie eine neue Schutzrichtlinie:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.

2. Klicken Sie unter Allgemeine Aufgaben auf Neue Schutzrichtlinie erstellen....

Schutzrichtlinie erstellen @
Schutzrichtlinie erstellen “?
Dieser Assistent fiihrt Sie durch die wichtigsten Schritte zum Erstellen einer neuen Schutzrichtlinie. £ g

Allgemein Meue Schutzrichtinie benennen
Mame
Poiicy
Schutz
Kontrollierte Kategorien und
Schnittstellen
Globale Berechtigungen Sie kiinnen entweder eine leere Richtlinie erstellen oder die Einstellungen einer
Speichergerate vorhandenen Schutzrichtinie kopieren,
Uberwachung @ Leere Schutzrichtlinie
Pru:utc:k;:ulli_erungs- und Einstellungen einer vorhandenen Schutzrichtlinie kopieren
Warnoptionen
Beenden
Fertig stellen ?_E‘] AllgemeineKontrolle

< Zuriick Weiter = ] |Fertig stellen | | Abbrechen

Screenshot 7: Erstellen einer neuen Schutzrichtlinie - Allgemeine Einstellungen
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3. Geben Sie einen eindeutigen Namen fiir die neue Schutzrichtlinie ein.

4. Wabhlen Sie aus, ob Sie entweder eine leere Richtlinie erstellen oder die Einstellungen einer vor-
handenen Schutzrichtlinie kopieren mochten. Klicken Sie auf Weiter. Wahlen Sie im Ein-
stellungsbereich die erforderliche Vererbungsoption aus:

Schutzrichtlinie erstellen @
Schutzrichtlinie erstellen ’I?
Dieser Assistent fihrt Sie durch die wichtigsten Schritte zum Erstellen einer neuen Schutzrichtinie. ﬁ,

Allgemein - Kontrollierte Geratekategorien
Mame — Geratekategorien kinnen nur kontrolliert, dberwacht oder bloddert
[T
Schutz werden, wenn Sie ausgewahit sind.
Efll:ﬁi.tnt[l:"taéltlzrt{ S .ﬂ' Kontrollierte Schnittstellen
—— # Schnittstellen kinnen nur kontrolliert, dberwacht oder blodkiert werden,
Globale Berechtigungen = enn Sie ausgewahilt sind.
Speichergerate
Uberwachung
Protokolierungs- und
Warnoptionen
Beenden
Fertig stellen

HINWETS: Falls die Kategorie .Eingabegerdte™ kontrolliert und der
Zugriff blockiert wird, kinnen Benutzer keine USB-Tastatur oder -Maus
benutzen.

[ < Furiick ] [ Weiter = ] [Ferﬁg stellen] [ Abbrechen

Screenshot 8: Erstellen einer neuen Richtlinie - Einstellungen fiir kontrollierte Kategorien und Schnittstellen

5. Klicken Sie auf Kontrollierte Geratekategorien.
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e "

Kontrollierte Gerdtekategorien @

Kortrolliete Geratekateqoren

Wahlen Sie aus, welche Gerateliategaorien mit dieser
o 4 Sichemeitsrichtlinie kortrolliert werden sollen.

Geratekategorien:

= Digketten

<2 CcoD/DvVD

a Jpeichergerate
= Dinucker

H PDAGerate

E" Netzwerkadapter
= Modems

(=l Bildverarbeitungsgerate
[C] Z= Eingabegerate
=2 Weitere Gerdte

Hinweis: Auf nicht kortrollierte Geratekategoren erhalten alle
Benutzer Vollzugriff.

| oK || Abbrechen |

Screenshot 9: Optionen fiir kontrollierte Gerdtekategorien

6. Wahlen Sie im Dialogfeld Kontrollierte Geratekategorien die erforderlichen Geratekategorien aus,
die Sie mit dieser neuen Richtlinie kontrollieren mochten. Klicken Sie auf OK, um das Dialogfeld Kon-
trollierte Geratekategorien zu schliefen und zum Assistenten zurlickzukehren.

Wichtig
Falls die Option ,,Eingabegerate* aktiviert ist und der Zugriff verweigert wird, konnen

Benutzer keine USB-Tastaturen oder -Mause verwenden, die an die durch diese
Schutzrichtlinie kontrollierten Computer angeschlossen sind.

7. Klicken Sie auf Kontrollierte Schnittstellen.
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e

Kontrollierte Schnittstellen

Kortrolliete Schnittstellen

J Wahlen Sie aus, welche Schnittstellen mit dieser

g Sicherheitsrichtlinie kontrolliet werden sollen.

Gerateliste:

¥ USE

i Fire'Wire

T2 PCMCIA

. @ Bluetooth

? Serielle und parallele Schnittstellen
71 ¥ Infrarot

7] B Secure Digtal (SD)

V] LS Intem

@ Hinweis: Auf nicht kontrolliete Schnittstellen erhalten alle
Benutzer Vollzugriff.

| oK || Abbrechen |

Screenshot 10: Optionen fiir kontrollierte Schnittstellen

8. Wahlen Sie im Dialogfeld Kontrollierte Schnittstellen die erforderlichen Schnittstellen aus, die Sie
mit dieser neuen Richtlinie kontrollieren mochten. Klicken Sie auf OK, um das Dialogfeld Kon-
trollierte Schnittstellen zu schliefen und zum Assistenten zurlickzukehren.

9. Klicken Sie auf Weiter.
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e o

Schutzrichtlinie erstellen @

Schutzrichtlinie erstellen “?
Dieser Assistent flibrt Sie durch die wichtigsten Schritte zum Erstellen einer neuen Schutzrichtlinie. E

Allgemein Legen Sie fest, ob der Zugriff auf zuvor definierte Gerdtekategorien und
Mame Schnittstellen zugelassen oder blockiert wird,

Schutz
Kontrollerte Kategorien und @ Jeden Zugriff auf kontrollierte Gerate blockieren
schnittstellen

] Jedem den Zugriff auf kontrollierte Gerate erlauben
Globale Berechtigunazn

Speichergerate
Uberwachung

Protokolierungs- und
Warnoptionen

Beenden

Fertig stellen Hirweis: Es gibt zwei grundsatzliche Szenarien bei der Verwendung von GFL
EndPointSecurity, Das Erste ist die Blodkierunag aller Wechseldatentrager. Das
Zweite ist die Freigabe der Verwendung eines Wechseldatentragers unter
Uberwachung der Aktivitit durch Protokollierung in der zentralen Datenbank. Diese
Protokolle kiinnen dann mithilfe des Viewers oder im ReportCenter abgerufen
werden.

| < Zuriick | [ Weiter = ] |Ferﬁg stellen| | Abbrechen |

Screenshot 11: Erstellen einer neuen Richtlinie - Einstellungen fiir globale Berechtigungen

10. Wahlen Sie im Dialogfeld Globale Berechtigungen die erforderlichen globalen Zugriffs-
berechtigungen aus Folgendem aus:

» Jeden Zugriff auf kontrollierte Gerate blockieren - Zur Blockierung des Zugriffs auf alle aus-
gewahlten Gerate/Schnittstellen.

» Jedem den Zugriff auf kontrollierte Gerate erlauben - Zur Zulassung des Zugriffs auf alle aus-
gewahlten Gerate/Schnittstellen. Falls Sie diese Option auswahlen, erfolgt dennoch eine Akti-
vitatsuiberwachung auf allen durch diese Schutzrichtlinie kontrollierten Computern.

11. Klicken Sie auf Weiter.

12. Klicken Sie auf Dateitypfilter, und fugen Sie die Dateitypen hinzu, die durch diese Richtlinie blo-
ckiert bzw. zugelassen werden sollen.

@ Hinweis

GFI EndPointSecurity bietet die Moglichkeit, den Zugriff basierend auf Dateitypen
einzuschranken. AuBerdem kann der wahre Inhalt der meisten Dateitypen (z. B. .doc
oder .xls) erkannt werden. Dadurch konnen die fiir den Dateityp erforderlichen
MaBnahmen ergriffen werden. Das ist besonders nutzlich, wenn Dateierweiterungen
boswillig manipuliert werden. Weitere Informationen finden Sie unter Konfigurieren der

Dateitypfilter (page 72).
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13. Klicken Sie auf OK, um das Dialogfeld Dateitypfilter zu schlieBen und zum Assistenten zuruck-
zukehren.

14. Klicken Sie auf Verschliisselung, und aktivieren Sie das gewlinschte Verschliisselungsmodul.

@ Hinweis
Zusatzlich kann in GFl EndPointSecurity flir Active Directory (AD)-Benutzer und/oder -
Benutzergruppen der Zugriff auf bestimmte Dateitypen auf Geraten, die mit BitLocker
To Go verschlusselt wurden, eingeschrankt werden. Diese Einschrankungen werden
angewendet, wenn verschliisselte Gerate an die durch die Schutzrichtlinie kontrollierten
Computer angeschlossen werden. Weitere Informationen finden Sie unter Konfigurieren
der Sicherheitsverschlisselung (page 79).

15. Klicken Sie auf OK, um das Dialogfeld Verschliisselung zu schliefen und zum Assistenten zurlick-
zukehren.

16. Klicken Sie auf Weiter.

P )

Schutzrichtlinie erstellen @
Schutzrichtlinie erstellen 'E
Dieser Assistent fiihrt Sie durch die wichtigsten Schritte zum Erstellen einer neuen Schutzrichtlinie. ﬁ

Aligemein _O  Dateitypfilter

Mame = Steuern Sie den Zugriff auf Dateien (ber den Dateityp. Bestimmen Sie fiir
Sk die haufigsten Dateitypen den Dateityp Uber den Inhalt.

Kontrollierte Kategorien und _ Inhaltspriifung

Schnittstellen = Steuern Sie den Zugriff auf Dateien mit bestimmten Inhalten.

Globale Berechtigungen Hinweis: Durch Einrichtung eines Dateityp- oder Inhaltsfilters sind Gerate

Speichergerite aus der Kategorie Speichergerate™ filr jeden zugangia, und die Kontrolle
. erfolgt basierend auf dem Dateityp- undfoder Inhaltsfilter.
Uberwachung

Protokollierungs- und _ Dateioptionen

Warnoptionen = 7 Legen Sie allgemeine Optionen fir die Prifung aufgerufener Dateien fest,
Beenden

Fertig stellen Verschliisselung

i
i

Speichergerate kinnen verschlisselt sein, um enthaltene Daten zu
gchitzen, Eine Schutzrichtlinie kann festlegen, wie ein verschlisseltes
Gerat kontrolliert wird.

I < Zuriick I l Weiter = I IFertig stellen] I Abbrechen I

17. Wahlen Sie unter Speichergerate die erforderlichen Optionen aus, die Sie liber die unten beschrie-
benen Registerkarten steuern mochten:
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Tabelle 8: Einstellungen fiir die autom. Erkennung

peschreibung

Dateitypfilter GFIl EndPointSecurity gibt lhnen die Moglichkeit, Einschrankungen fiir Dateitypen zu definieren,
beispielsweise fiir Dateien der Formate .doc oder .xls, um zu verhindern, dass diese auf oder von
erlaubten Geraten kopiert werden. Diese Einschrankungen konnen Active Directory (AD)-Benutzern
und/oder -Benutzergruppen zugewiesen werden.

Inhaltspriifung Mit GFl EndPointSecurity konnen Sie Dateiinhaltsbeschrankungen fiir eine bestimmte
Schutzrichtlinie angeben. Die Inhaltspriifung priift Dateien, die den Endpunkt liber
Wechseldatentrager passieren und identifiziert Inhalt basierend auf vorkonfigurierten und
benutzerdefinierten regularen Ausdricken und Worterbuchdateien. Das Modul sucht standardmaBig
nach geschutzten, vertraulichen Informationen wie Sozialversicherungsnummern und primaren
Kontonummern, Informationen zu Unternehmen, Namen von Erkrankungen, Drogen, gefahrlichen
Chemikalien sowie alltaglicher Sprache und ethnischen/rassistischen Begriffen.

» Sie konnen die Inhaltsprufung als eine globale Richtlinie ahnlich dem Dateitiberprifungsmodul
konfigurieren.

Dateioptionen Mit GFl EndPointSecurity konnen Sie Optionen angeben, die zum Blockieren oder Zulassen von
Dateien basierend auf deren GroRe erforderlich sind. AuBerdem ermaglicht GFI EndPointSecurity das
Ignorieren von groBen Dateien, wenn der Dateityp, der Inhalt oder archivierte Dateien Giberpriift wer-
den.

Verschliisselung GFl EndPointSecurity ermaoglicht Ihnen die Konfiguration von Einstellungen speziell fiir ver-
schlisselte Gerate. Sie konnen auch Gerate verschliisseln, die bisher noch nicht gesichert wurden.

@ Hinweis
Weitere Informationen finden Sie unter Weitere Informationen finden Sie unter
Anpassen von Schutzrichtlinien (page 45).

18. Konfigurieren Sie die Protokollierungs- und Warnoptionen fiir diese Schutzrichtlinie, und klicken
Sie auf Weiter.

@ Hinweis
Weitere Informationen finden Sie unter Konfigurieren der Ereignisprotokollierung und
Konfigurieren der Warnungen.

19. Uberpriifen Sie auf der Ubersichtsseite die Details zur Richtlinie, und klicken Sie auf Fertig stel-
len.

4.2 Zuweisen einer Schutzrichtlinie

Im nachsten Schritt werden die relevanten Berechtigungen flir Gerate- und Schnittstellenzugriff mit
den jeweiligen Computern verknupft. Dies erfolgt durch die Zuweisung von Schutzrichtlinien an zu
kontrollierende Computer.

@ Hinweis
Zu kontrollierenden Computern kann nur jeweils eine Schutzrichtlinie zugewiesen
werden.

So weisen Sie eine Schutzrichtlinie einem zu kontrollierenden Computer zu:
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1. Wahlen Sie in der Verwaltungskonsole von GFI EndPointSecurity die Option Konfiguration.
2. Klicken Sie auf Computer.

3. Markieren Sie den/die gewlinschten zu kontrollierenden Computer.

@ Hinweis
Wenn Sie die gleiche Richtlinie mehreren kontrollierten Computern zuweisen, markieren

Sie alle gewunschten zu kontrollierenden Computer gleichzeitig, und legen Sie
anschlieBend die Schutzrichtlinie fir die ausgewahlten kontrollierten Computer fest.

4. Klicken Sie im linken Bereich im Abschnitt Aktionen auf den Hyperlink Schutzrichtlinie zuweisen.

Schutzrichtlinie zuweisen @

’E Schutzrichtlinie auswahlen:

8 Allgemeine Kontrolle i

| 0K || Abbrechen |

Screenshot 12: Optionen zur Zuweisung von Schutzrichtlinien

5. Wahlen Sie im Dialog Schutzrichtlinie zuweisen die erforderliche Schutzrichtlinie aus dem Drop-
down-Meni aus, und klicken Sie auf OK.

4.2.1 Sofort bereitstellen
So stellen Sie eine Schutzrichtlinie sofort auf zu kontrollierenden Computern bereit:
1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Computer.

2. Markieren Sie die gewinschten zu kontrollierenden Computer. Falls mehr als eine Bereitstellung
erforderlich ist, konnen Sie alle gewiinschten zu kontrollierenden Computer gleichzeitig markieren
und anschlieBend die Schutzrichtlinie fur den ausgewahlten Computer bereitstellen.

3. Klicken Sie unter Aktionen auf Bereitstellen.... Die Ansicht sollte automatisch zu Status > Bereit-
stellung wechseln.
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GFI EndPointSecurity 2013 [E=n E=h ==

Datei  Konfigurieren  Hilfe Diese Version besprechen

Status Aktivitat Konfiguration Scannen Berichterstattung Allgemein
B Risikobewertung 88 Statistiken 88 Status 58 Bereitstellung

ol Bereitstellungsstatus

Uberwachen Sie den Fortschritt der Bereitstellung von Agenten zum Zugriffisschutz. Sie kénnen auch tiberpriifen, welche Bereitstellungen geplant sind und den Bereitstellungsverlauf
uberpriifen.

Alctuelle Bereitstellungen & Bereitstellungen in Warteschlange

»

Computer Fortschritt  Typ Computer Typ

Fir diese Angicht gibt es keine anzeigbaren Elemente. Fur diese Ansicht gibt es keine anzeigbaren Elemente.

Geplante Bereitstellungen

»

Computer Bereitstellen auf Typ
I*|GFI-CCE1CATACS4 14/02/2013 12.03:16 Installation
1% XPo1 14/02/2013 12:03:17 Installation -
4 1 3 ] 1 3
Bereitstellungsverlauf 3
Datum/Uhrzeit Computer Typ Meldungen N
Q 14/02/201311:15:45 RESEARCH-VS Installation Es konnte keine Verbindung mit der Remoteregistierung hergestelt werden. {Attempt
i/14/02/2013 11:15:45 RESEARCH-VS Installation Informationen werden gesammelt. ..
! 14/02/201311:15:45 RESEARCH-VS Installation Es wird gepriiit, ob der Computer online ist...
Q 14/02/201311:15:25 RESEARCH-VS Installation Es konnte keine Verbindung mit der Remoteregistierung hergestelt werden. {Attempt
i/14/02/2013 11:15:25 RESEARCH-VS Installation Informationen werden gesammelt. ..
! 14/02/201311:15:24 RESEARCH-VS Installation Es wird gepriiit, ob der Computer online ist...
Q 14/02/2013 11:03:17 KPP Installation Der Computer ist offline. i
P Ariceranamnecs L e = n_~ L m R il

Screenshot 13: Sofortiges Bereitstellen einer Richtlinie - untergeordnete Registerkarte ,,Bereitstellung“
4.2.2 Bereitstellung von Richtlinien nach Zeitplan
So legen Sie einen Zeitplan flur die Bereitstellung einer Schutzrichtlinie fest:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Markieren Sie den/die gewunschten zu kontrollierenden Computer. Falls mehr als eine Bereit-
stellung erforderlich ist, konnen Sie alle gewlinschten zu kontrollierenden Computer gleichzeitig mar-
kieren und anschlieBend die Schutzrichtlinie fur alle ausgewahlten Computer bereitstellen.

3. Klicken Sie unter Aktionen auf Zeitplan fiir Bereitstellung festlegen....
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-

Bereitstellung nach Zeitplan @

Legen Sie Datum und Uhrzeit fir eine Beretstellung nach
L Zeitplan fest:

Datum: if February 2013 E-

Uhrzeit: 11:19:45

Ll

| OK || Abbrechen |

Screenshot 14: Optionen fiir die Bereitstellung nach Zeitplan

4. Wahlen Sie im Dialogfeld Zeitplan fiir Bereitstellung festlegen das Datum und die Uhrzeit fur die
Bereitstellung aus. Klicken Sie anschlieBend auf OK.

{‘j Hinweis

Falls der zu kontrollierende Computer offline ist, erfolgt eine Stunde spater automatisch
ein erneuter Versuch. GFI EndPointSecurity versucht die Richtlinie so lange jede Stunde
bereitzustellen, bis der zu kontrollierende Computer wieder online ist.

4.2.3 Bereitstellen von Richtlinien iiber Active Directory

StandardmaBige Schutzrichtlinien konnen auch tber ein Windows Installer-Paket (MSI-
Installationsdatei) mit Hilfe von Active Directory-Gruppenrichtlinien auf zu kontrollierenden
Computern in Ihrer Domane bereitgestellt werden.

So erstellen Sie ein Windows Installer-Paket:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.

2. Wahlen Sie im linken Bereich die Schutzrichtlinie aus, fur die ein Windows Installer-Paket erstellt
werden soll.

3. Klicken Sie im rechten Bereich im Abschnitt Bereitstellung auf Uber Active Directory
bereitstellen.

4. Geben Sie den Dateinamen der .msi-Datei ein, und suchen Sie den Zielpfad.

5. Klicken Sie auf Speichern.

@ Hinweis

Weitere Informationen zur Bereitstellung von Software mithilfe von Active Directory-
Gruppenrichtlinien unter Microsoft Windows Server 2003 und Microsoft Windows
Server 2008 finden Sie unter http://support.microsoft.com/kb/816102.
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4.3 Uberpriifung der Bereitstellung von Schutzrichtlinien

Nach der Bereitstellung einer Schutzrichtlinie sollten Sie Uberprufen, ob die Richtlinie auf die
kontrollierten Computer angewendet wird. Uberpriifen Sie in folgenden Bereichen, ob die
Bereitstellung erfolgreich war:

= Bereich ,,Bereitstellungsverlauf*

= Bereich ,,Agentenstatus*

4.3.1 Bereitstellungsverlauf

Verwenden Sie die Informationen aus dem Bereich ,,Bereitstellungsverlauf*, um zu bestimmen, ob die
Bereitstellung flir jeden zu kontrollierenden Computer erfolgreich war oder ob Fehler vorliegen.

So zeigen Sie den Bereitstellungsverlauf an:

1. Klicken Sie auf Status >Bereitstellung.

»

Bereitstellungsverlauf

Datum,/Uhrzeit Computer Typ Meldungen -+
i13/02/2013 15:08:59 EUGENIA-TEST Installation Informationen werden gesammelt...

i.13/02/2013 15:08:59 EUGENIA-TEST Installation Es wird geprift, ob der Computer onling ist...

i/13/02/2013 15:08:59 ARIELLETESTO3 Installation Es konnte keine Verbindung mit der Remoteregistrierung hergestelt werden. (Attempted to ...
i13/02/2013 15:08:59 ARIELLETESTO3 Installztion Informationen werden gesammet...

i/13/02/2013 15:08:59 ENDPOINT Installation Dateien werden vorbereitet ...

i13/02/2013 15:08:59 EMNDPOINT Installztion Informationen werden gesammet...

i13/02/2013 15:08:59 ENDPOINT Installation Es wird geprift, ob der Computer online ist...

i13/02/2013 15:08:59 ARIELLETESTO3 Installation Es wird gepnift, ob der Computer online ist...

Screenshot 15: Bereich ,,Bereitstellungsverlauf*

2. Uberpriifen Sie im Bereich Bereitstellungsverlauf den erfolgreichen Abschluss der Aktualisierung
auf dem lokalen Computer. Weitere Informationen finden Sie unter Anzeige des Bereitstellungsstatus
(page 110).

4.3.2 Agentenstatus

Verwenden Sie die Informationen aus dem Bereich ,,Agentenstatus, um den Status aller
Bereitstellungsvorgange auf den kontrollierten Computern zu bestimmen.

So zeigen Sie den Agentenstatus an:

3. Klicken Sie auf Status >Agenten.

Agentenstatus

Computer Schutzrichtlinie Alctuel Status Zeitplan

1B TCOFFICESERVER Allgemeine Kontrolle Ja Online (Letzte Nachricht erhatten: 14027, 14/02/2013 11:03.14
E&wT10 Allgemeine Kontrolle Ja Online (Letzte Nachricht erhatten: 147027, 14/02/2013 11:17:23
1% ARIELLETESTO2 Allgemeine Kontrolle Mein (Agenten-Bereitstellung auss... k. A le. A

Screenshot 16: Bereich ,,Agentenstatus“

4. Bestatigen Sie unter Agentenstatus die erfolgreiche Zuweisung der richtigen Schutzrichtlinie auf
dem/den zu kontrollierenden Computer(n) und dass die Agentenbereitstellung auf dem neuesten
Stand ist.
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@ Hinweis
Jeder Agent sendet regelmaRig seinen Onlinestatus an die Hauptinstallation von GFl

EndPointSecurity. Falls diese Daten nicht von der Hauptinstallation empfangen werden,
wird der Agent als offline angesehen.

@ Hinweis
Falls ein zu kontrollierender Computer offline ist, erfolgt eine Stunde spater

automatisch ein erneuter Versuch. GFI EndPointSecurity versucht die Richtlinie so lange
jede Stunde bereitzustellen, bis der zu kontrollierende Computer wieder online ist.

Weitere Informationen zum Bereich ,,Agentenstatus* finden Sie im Kapitel
»Statusuberwachung® im Abschnitt Anzeige des Agentenstatus.
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5 Anpassen von Schutzrichtlinien

In diesem Kapitel erhalten Sie Informationen zum Andern der Einstellungen vorkonfigurierter
Schutzrichtlinien. Auf diese Weise konnen Sie Einstellungen jederzeit optimieren, wenn Sie neue
Sicherheitsprobleme und potenzielle Sicherheitsrisiken erkennen.

Themen in diesem Kapitel

5.1 Konfigurieren kontrollierter Geratekategorien . . .. 45
5.2 Konfigurieren kontrollierter Schnittstellen . . .. 47
5.3 Konfigurieren der Hauptbenutzer .. 48
5.4 Konfigurieren von Zugriffsberechtigungen fur Geratekategorien ... .. ... ... 49
5.5 Konfigurieren von Zugriffsberechtigungen fir Schnittstellen ... . ... 53
5.6 Konfigurieren von Zugriffsberechtigungen fur einzelne Gerate ... . .. .. . ... 55
5.7 Anzeigen von Zugriffsberechtigungen . .. 59
5.8 Konfigurieren von Berechtigungsprioritaten ... ... 61
5.9 Konfigurieren der Gerate-Blacklist .. ... .. 62
5.10 Konfigurieren der Gerate-Whitelist .. ... 65
5.11 Konfigurieren zeitlich begrenzter Zugriffsrechte . .. 68
5.12 Konfigurieren der Dateity pfiller ... L 72
5.13 Konfigurieren der Inhaltsprufung . ... . o 74
5.14 Konfigurieren von Dateioptionen .. 77
5.15 Konfigurieren der Sicherheitsverschlisselung ... . .. 79
5.16 Konfigurieren der Ereignisprotokollierung ... ... 85
5.17 Konfigurieren der WarnUNGeN .. 87
5.18 Festlegen einer Standardrichtlinie ... ... 90

5.1 Konfigurieren kontrollierter Geratekategorien

GFI EndPointSecurity bietet Ihnen die Moglichkeit, festzulegen, welche unterstiitzten
Geratekategorien durch eine Schutzrichtlinie kontrolliert werden sollen. Diese Konfigurierung kann
fur jede einzelne Richtlinie erfolgen.
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@ Hinweis
Nicht festgelegte Gerate sind uber die von der Schutzrichtlinie kontrollierten Computer
uneingeschrankt zuganglich. Dadurch kann GFI EndPointSecurity Gerate nicht

uiberwachen oder blockieren, die in eine nicht von der Schutzrichtlinie kontrollierte
Kategorie fallen.

So konfigurieren Sie durch eine Schutzrichtlinie kontrollierte Gerate:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.

2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.
3. Klicken Sie auf Sicherheit.

4. Klicken Sie unter Allgemeine Aufgaben auf Uberwachte Geritekategorien bearbeiten...

- =

Kontrollierte Gerdtekategorien @

Kortrollierte Geratekateqoren |

Wahlen Sie aus, welche Geratekategoren mit dieser
= vy Sicherheitsrichtlinie kontrolliert werden sollen.

Geratekategorien:

= Disketten

&2 CD/DVD

a Jpeichergerate
2= Dinucker

H PDAGerate

L' Netzwerkadapter
= Modems

(=l Bildverarbeitungsgerats
[ %= Eingabegerate
Z2 Weitere Gerate

Himweis: AUf nicht kontrolliete Geratekategoren erthalten alle
Benutzer Vollzugriff.

| oK || Abbrechen |

Screenshot 17: Optionen fiir kontrollierte Gerdtekategorien

5. Aktivieren bzw. deaktivieren Sie im Dialogfeld Kontrollierte Geratekategorien die erforderlichen
Geratekategorien, die durch die Schutzrichtlinie kontrolliert werden sollen, und klicken Sie auf OK.

Wichtig

Wenn Sie die Option ,,Eingabegerate* aktivieren und den Zugriff verweigern, konnen
Benutzer keine USB-Tastaturen oder -Mause verwenden, die an die durch diese
Schutzrichtlinie kontrollierten Computer angeschlossen sind.

GFI EndPointSecurity 5 Anpassen von Schutzrichtlinien | 46



So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.2 Konfigurieren kontrollierter Schnittstellen

GFI EndPointSecurity bietet Ihnen die Moglichkeit, festzulegen, welche Schnittstellen durch eine
Schutzrichtlinie kontrolliert werden sollen. Diese Konfigurierung kann fiir jede einzelne Richtlinie
erfolgen.

@ Hinweis

Nicht festgelegte Schnittstellen sind Uber die von der Schutzrichtlinie kontrollierten
Computer uneingeschrankt zuganglich. Dadurch kann GFI EndPointSecurity Gerate nicht
Uiberwachen oder blockieren, die an eine nicht von der Schutzrichtlinie kontrollierte
Schnittstelle angeschlossen werden.

So geben Sie die Schnittstellen an, die durch eine bestimmte Schutzrichtlinie kontrolliert werden
sollen:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.
3. Klicken Sie auf Sicherheit.

4. Klicken Sie unter Allgemeine Aufgaben auf Uberwachte Schnittstellen bearbeiten...
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Kontrollierte Schnittstellen @

Kortrolliete Schnittstellen

.;f,' Wahlen Sie aus, welche Schnittstellen mit dieser

g Sicherheitsrichtlinie kontrolliet werden sollen.

Gerateliste:

"5 Serielle und parallele Schrittstellen
4 Infrarot

B Secure Digital (SD)

B Intem

=

Hinweis: Auf nicht kontrolliete Schnittstellen erhalten alle
Benutzer Vollzugriff.

| oK || Abbrechen |

Screenshot 18: Optionen fiir kontrollierte Schnittstellen

5. Aktivieren bzw. deaktivieren Sie im Dialogfeld Kontrollierte Schnittstellen die erforderlichen
Schnittstellen, die durch die Schutzrichtlinie kontrolliert werden sollen, und klicken Sie auf OK.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.3 Konfigurieren der Hauptbenutzer

GFI EndPointSecurity bietet Ihnen die Moglichkeit, Active Directory (AD)-Benutzer und/oder -
Benutzergruppen als Hauptbenutzer festzulegen. Hauptbenutzer besitzen automatisch vollen Zugriff
auf alle Gerate, die an einem durch eine Schutzrichtlinie kontrollierten Computer angeschlossen sind.
Es konnen mehrere Hauptbenutzer fir jede Schutzrichtlinie definiert werden.

Bei der Definition von Hauptbenutzern ist groBe Vorsicht geboten, da flir diese Benutzer samtliche
durch die jeweilige Schutzrichtlinie definierten Einschrankungen nicht gelten.

So legen Sie Hauptbenutzer flir eine Schutzrichtlinie fest:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie im rechten Bereich im Abschnitt Sicherheit auf Hauptbenutzer.
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o o

Opticnen @

Scan-Bersich |Anmeldeinforrnatiunen Geratekategoren scannen I Pefeta]et

=1

| Geben Sie den fielbereich an, in dem Computer gescannt
h ] werden sollen.

Scan-Bereich:

Definition

Aduelle DomaneAbeitsgruppe

Benutzer oder Gruppen auswahlen @
Objekdtyp:
Benutzer, Gruppen oder Integriete Sicherheitsprinzipale Objelkttypen...
Suchpfad:

Geben Sie die zu verwendenden Objeltnamen ein (Beispicle):

| Ll L LILHE] L=

Erweitert... oK Abbrechen

Screenshot 19: Optionen fiir Hauptbenutzer
4. Fuhren Sie im Dialogfeld ,,Hauptbenutzer“ eine der folgenden Optionen durch:

» Option 1: Klicken Sie auf Hinzufiigen, um die Benutzer/Gruppen festzulegen, die fur diese Schutz-
richtlinie die Hauptbenutzer sein sollen. Klicken Sie anschlieBend auf OK.

» Option 2: Markieren Sie die Benutzer/Gruppen, die keine Hauptbenutzer mehr sein sollen, und kli-
cken Sie auf Entfernen. Klicken Sie anschlieBend auf OK.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.4 Konfigurieren von Zugriffsberechtigungen fiir Geratekategorien

GFI EndPointSecurity bietet Ihnen die Moglichkeit, Berechtigungen fir Geratekategorien den Active
Directory (AD)-Benutzern und/oder -Benutzergruppen zuzuweisen. Diese Konfigurierung kann fiir jede
einzelne Richtlinie erfolgen.

Wenn eine Geratekategorie nicht durch eine Schutzrichtlinie kontrolliert wird, ist der jeweilige
Eintrag deaktiviert. Weitere Informationen finden Sie unter Konfigurieren kontrollierter
Geratekategorien (page 45).
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So konfigurieren Sie Berechtigungen flir den Zugriff auf Geratekategorien fiir Benutzer innerhalb einer
Schutzrichtlinie:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie unter Allgemeine Aufgaben auf Berechtigung(en) hinzufiigen...

e o

Rechte hinzuflgen @
Steuerelement-Entitdten )
Geben Sie an, fir welche Elementarten Sie die Rechte konfigurieren wollen fir é.'fj

Rechte hinzufiigen fir:

@ Geratekategorien (beispielsweise Diskettenlaufwerke, Speichergeréte )
Konnektivittsanschlisse (beispielsweise USE, Firewire ..}
Spezifische Gerate

< Zuriick [ Weiter ] | Abbrechen |

Screenshot 20: Optionen zum Hinzufiigen von Berechtigungen - Steuerelement-Entitdten

4. Wahlen Sie im Dialogfeld Berechtigungen hinzufiigen die Option Geratekategorien, und klicken
Sie auf Weiter.
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e o

Rechte hinzuflgen @

Steuerelement-Entitdten )
Geben Sie an, fir welche Elementarten Sie die Rechte konfigurieren wollen fir -t

Rechte hinzufiigen fir:

@ Geratekategorien (beispielsweise Diskettenlaufwerke, Speichergeréte )
Konnektivittsanschlisse (beispielsweise USE, Firewire ..}
Spezifische Gerate

< Zuriidg Weiter ] | Abbrechen |

Screenshot 21: Optionen zum Hinzufiigen von Berechtigungen - Gerdtekategorien

5. Aktivieren oder deaktivieren Sie die gewunschten Geratekategorien, fur die Berechtigungen kon-
figuriert werden sollen. Klicken Sie anschlieBend auf Weiter.
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Rechte hinzufdgen @
Benutzer .
Wahlen Sie die Benutzer {Gruppen aus, die Zugriff auf Gerdte/Ports haben sollen. q_tan
Benutzerliste:
Benutzer-/Gruppenname ZugriffjLesen Schreiben
Benutzer oder Gruppen auswahlen @
Chjekttyp:
Benutzer, Gruppen oder Integriete Sicherheitsprinzipale Objeldtypen. ..
Suchpfad:

Geben Sie die zu verwendenden Objelktnamen ein (Beispicle):

s

Screenshot 22: Optionen zum Hinzufiigen von Berechtigungen - Benutzer

6. Klicken Sie auf Hinzufiigen..., um den/die Benutzer/Gruppe(n) festzulegen, der/die auf die fest-
gelegten Geratekategorien in dieser Schutzrichtlinie Zugriff hat/haben. Klicken Sie anschlieBend auf
OK.
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Rechte hinzuflgen

1

Benutzer
Wahlen Sie die Benutzer /Gruppen aus, die Zugriff auf Gerate/Ports haben sollen.

.n..f_"‘
Rl

Benutzerliste:
Benutzer-/Gruppenname ZugrifffLesen
_1_. Administrator

Hinzufligen,

| < Zuriick | [Ferﬁg stellen] | Abbrechen |

Screenshot 23: Optionen zum Hinzufiigen von Berechtigungen - Benutzer

7. Aktivieren oder deaktivieren Sie die Zugriffs- sowie Lese- und Schreibberechtigungen fir die fest-
gelegten Benutzer/Gruppen. Klicken Sie anschliefend auf Fertig stellen.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.5 Konfigurieren von Zugriffsberechtigungen fiir Schnittstellen

GFI EndPointSecurity bietet Ihnen die Moglichkeit, Berechtigungen fir Schnittstellen den Active
Directory (AD)-Benutzern und/oder -Benutzergruppen zuzuweisen. Diese Konfigurierung kann fiir jede
einzelne Richtlinie erfolgen.

Wenn eine Schnittstelle nicht durch eine Schutzrichtlinie kontrolliert wird, ist die jeweilige
Berechtigung deaktiviert. Weitere Informationen finden Sie unter Konfigurieren kontrollierter
Schnittstellen (page 47).

So konfigurieren Sie Benutzerberechtigungen fur die Verwendung von Schnittstellen innerhalb einer
Schutzrichtlinie:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.
3. Klicken Sie auf Sicherheit > Berechtigungen festlegen.

4. Klicken Sie unter Allgemeine Aufgaben auf Berechtigung(en) hinzufiigen...
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e

Rechte hinzuflgen

Steuerelement-Entititen
Geben Sie an, fir welche Elementarten Sie die Rechte konfigurieren wollen fir

Rechte hinzufiigen fir:

(") Geratekategorien (beispielsweise Diskettenlaufwerke, Speichergerdte ..}
@ Konnektivititsanschlisse (beispielsweise USB, Firewire ..)
(7 Sperzifische Gerdte

= [

< Furiick [ Weiter ] [ Abbrechen ]

Screenshot 24: Optionen zum Hinzufiigen von Berechtigungen - Steuerelement-Entitdten

5. Wahlen Sie im Dialogfeld Berechtigungen hinzufiigen die Option Schnittstellen, und klicken Sie

auf Weiter.

Rechte hinzufiigen

Schnittstellen

Wahlen Sie die Konnektivitdtsports aus, fiir die Sie die Berechtigungen konfigurieren
méchten.

Konnektivititsanschilisse:

¥ UsB

] @ Firewire

W rora

9 Bluetooth

[]"Z* serielle und parallele Schnittstellen
[ i Infrarot

[T B secure Digital (sD)

[ glntern

[ < Zurlick ][ Weiter ][Abbred‘mn ]

Screenshot 25: Optionen zum Hinzufiigen von Berechtigungen - Schnittstellen

6. Aktivieren oder deaktivieren Sie die gewunschten Schnittstellen, fiir die Berechtigungen kon-

figuriert werden sollen. Klicken Sie anschlieBend auf Weiter.
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7. Klicken Sie auf Hinzufiigen..., um die Benutzer/Gruppe(n) festzulegen, die auf die festgelegten
Schnittstellen in dieser Schutzrichtlinie Zugriff haben. Klicken Sie anschliefend auf OK.

Rechte hinzufdgen @
Benutzer o9
Wahlen Sie die Benutzer {Gruppen aus, die Zugriff auf Gerdte/Ports haben sollen. ff'_"‘ian
Benutzerliste:
Benutzer-/Gruppenname ZugriffjLesen Schreiben
Benutzer oder Gruppen auswahlen @
Chjekttyp:
Benutzer, Gruppen oder Integriete Sicherheitsprinzipale Objeldtypen. ..
Suchpfad:

ENDPOINT Ffade...

Geben Sie die zu verwendenden Objelktnamen ein (Beispicle):

| Erweitert.. QK Abbrechen

Screenshot 26: Optionen zum Hinzufiigen von Berechtigungen - Benutzer

8. Aktivieren oder deaktivieren Sie die Zugriffs-/Leseberechtigungen fur den/die jeweilige(n) fest-
gelegte(n) Benutzer/Gruppe. Klicken Sie anschliefend auf Fertig stellen.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.6 Konfigurieren von Zugriffsberechtigungen fiir einzelne Gerate

GFI EndPointSecurity bietet Ihnen die Moglichkeit, Berechtigungen fir einzelne Gerate den Active
Directory (AD)-Benutzern und/oder -Benutzergruppen zuzuweisen. Diese Konfigurierung kann fiir jede
einzelne Richtlinie erfolgen.

Beispielsweise konnen Sie fur einen bestimmten unternehmensintern erlaubten USB-Speicherstick den
Lesezugriff erlauben. Versuche, auf andere USB-Sticks zuzugreifen, werden hingegen blockiert.
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@ Hinweis

Fuhren Sie fur eine Liste von Geraten, die momentan an kontrollierten Computern
angeschlossen sind, einen Geratescan durch, und fligen Sie die erkannten Gerate der
Geratedatenbank hinzu, um Zugriffsberechtigungen fur einzelne Gerate zu
konfigurieren. Weitere Informationen finden Sie unter Erkennen von Geraten (page 91).

So konfigurieren Sie Berechtigungen fur den Zugriff auf bestimmte Gerate fur Benutzer innerhalb
einer Schutzrichtlinie:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.
3. Klicken Sie auf den Unterknoten Sicherheit.

4. Klicken Sie im linken Bereich im Abschnitt Allgemeine Aufgaben auf Berechtigung(en) hin-
zufiigen...

i o

Rechte hinzufiigen @

Steuerelement-Entitdten )
Geben Sie an, fiir welche Elementarten Sie die Rechte konfigurieren wollen fiir é.'f_'

Rechte hinzufiigen fir:

Geratekategorien (beispielsweise Diskettenlaufwerke, Speichergerdte ..}
Konnektivititsanschlisse (beispielsweise USE, Firewire ...)
@ Sperzifische Gerate

< Zuriick [ Weiter ] | Abbrechen |

Screenshot 27: Optionen zum Hinzufiigen von Berechtigungen - Steuerelement-Entitdten

5. Wahlen Sie im Dialogfeld Berechtigungen hinzufiigen die Option Spezifische Gerate, und klicken
Sie auf Weiter.
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Rechte hinzuflgen @

Spezifische Gerdte g
Wahlen Sie die Gerate aus, fir die Sie die Berechtigungen konfigurieren méchten. -
Anbieterliste: Gergteliste:
Anbieter Geratebeschreibung
<Alle Gerite> O &5copvp
= Disketten

4 T k

[ Meues Gerat ]

[ < Zuriick ][ Weiter ][.ﬁ.bbremen ]

Screenshot 28: Optionen zum Hinzufiigen von Berechtigungen - Spezifische Gerdte

6. Aktivieren oder deaktivieren Sie die gewiinschten Gerate in der Gerateliste, fur die Berech-
tigungen konfiguriert werden sollen. Klicken Sie anschlieBend auf Weiter. Falls ein gewlinschtes Gerat
nicht aufgelistet ist, klicken Sie auf Neues Gerat hinzufiigen..., um die Details des Gerats, fir das
Berechtigungen konfiguriert werden sollen, festzulegen. Klicken Sie anschliefRend auf OK.
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Rechte hinzufdgen @
Benutzer .
Wahlen Sie die Benutzer {Gruppen aus, die Zugriff auf Gerdte/Ports haben sollen. q_tan
Benutzerliste:
Benutzer-/Gruppenname ZugriffjLesen Schreiben
Benutzer oder Gruppen auswahlen @
Chjekttyp:
Benutzer, Gruppen oder Integriete Sicherheitsprinzipale Objeldtypen. ..
Suchpfad:

Geben Sie die zu verwendenden Objelktnamen ein (Beispicle):

s

Screenshot 29: Optionen zum Hinzufiigen von Berechtigungen - Benutzer

7. Klicken Sie auf Hinzufiigen..., um den/die Benutzer/Gruppe(n) festzulegen, der/die auf die fest-
gelegten Gerate in dieser Schutzrichtlinie Zugriff hat/haben. Klicken Sie anschliefend auf OK.
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Rechte hinzuflgen

1

Benutzer
Wahlen Sie die Benutzer /Gruppen aus, die Zugriff auf Gerate/Ports haben sollen.

."'_'”;-_"
Rl

Benutzerliste:
Benutzer-/Gruppenname ZugrifffLesen
_1_, Administrator

Hinzufligen,

| < Zuriick | [Ferﬁg stellen] | Abbrechen |

Screenshot 30: Optionen zum Hinzufiigen von Berechtigungen - Benutzer

8. Aktivieren oder deaktivieren Sie die Zugriffs- sowie Lese- und Schreibberechtigungen fur den/die
festgelegte(n) Benutzer/Gruppe. Klicken Sie anschlieBend auf Fertig stellen.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.7 Anzeigen von Zugriffsberechtigungen

GFI EndPointSecurity bietet Ihnen die Moglichkeit, alle Berechtigungen anzuzeigen, die Active
Directory (AD)-Benutzern und/oder -Benutzergruppen zugewiesen sind. Diese Konfigurierung kann fur
jede einzelne Richtlinie erfolgen.

Wenn eine Geratekategorie oder Schnittstelle nicht durch eine Schutzrichtlinie kontrolliert wird, ist
die jeweilige Berechtigung deaktiviert. Weitere Informationen finden Sie unter Konfigurieren
kontrollierter Geratekategorien oder Konfigurieren kontrollierter Schnittstellen.

So zeigen Sie alle Benutzerberechtigungen innerhalb einer Schutzrichtlinie an:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie auf Sicherheit. Im rechten Bereich werden alle fiir die Schutzrichtlinie festgelegten
Berechtigungen angezeigt.
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GFI EndPointSecurity 2013
Datei  Konfigurieren
Status Alktivitat Konfiguration Scannen

Berichterstattung

Allgemein

=N HoR ==

Diese Version besprechen

K Computer ?ﬁfu:huizrichﬂinien Optionen

Schutzrichtlinien:

Die Updates der Schutzrichtlinie wurden noch nicht auf alle Computer angewendet. Klicken Sie hier, um die Updates der Schutzrichtlinie
¢ berettzustellen. (STRG+D)

@ﬁ Aligemeine Kontrolle g

Sicherheit

Geben Sie die Benutzer und Gruppen an, die auf die ven dieser Schutzrichtlinie blockierten Gerate zugreifen konnen.

Oberwachte Geratekateqorien bearbeiten..
Oberwachte Schittstellen bearbeiten....

Zur Gerateansicht wechseln

Aktionen:
Berechtiguniglen) laschen
Prioritat erhchen
Prioritat heruntersetzen
Eigenschaften

@) Hilfe:

Konfiguration und Verwendung von Schutz

“ Benutzer | Prioritat |  Zugiff/lesen |  Schreiben | Status
= 82, Users
= Disketten 1 Vollzugriff
5 CD/DVD 2 Vollzugrff
= Speichergerate 3 Wollzugriff
= Drucker 4 Vallzugriff
Allgemeine Aufgaben: PDA-Gerate 5 Vollzugriff
N N & Netzwerkadapter [ Vollzugriff
Berechtiqungien) hinzufigen... Mod 7 ] Vollzuari
Lokale Benitzeranippen/Domanen-Benutz - .o sms . ~ © zug.
Zeitich begrenzte Zugriffsberechtigung... [=l} Bildverarbeitungsgerate 8 Vollzugrff
55 Weitere Gerdte ] Vollzugrff

Screenshot 31: Untergeordnete Registerkarte , Schutzrichtlinien* - Gerdteansicht
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GFI EndPointSecurity 2013 EI@

Datei  Konfigurieren  Hilfe Diese Version besprechen
Status Alktivitat Konfiguration Scannen Berichterstattung Allgemein

K« Computer ;] Schutzrichtlinien [”] Optionen

" Die Updates der Schutzrichtlinie wurden noch nicht auf alle Computer angewendet. Klicken Sie hier, um die Updates der Schutzrichtlinie
£24 beretzustellen. (STRG+D)

31 Sicherheit

Geben Sie die Benutzer und Gruppen an, die auf dievon dieser Schutzrichtlinie blockierten Gerate zugreifen konnen.
Benutzer Prioritat Zugriff/Lesen Schreiben Status
42, Administrators {Hauptbenutzer)

+ &2, GFI_ESEC_CdDvd_FullAccess
# 82, GFI_ESEC_CdDvd_ReadOnly
# 82, GFI_ESEC_Firewire_FullAccess
# 82 GFI_ESEC_Floppy_FullAccess
Allgemeine Aufgaben: # 4% GFI_ESEC_Floppy_ReadOnly
# % GFI_ESEC_HID_FullAccess
Berechtigunglen) hinzufugen... # 42 GFI_ESEC_ImagngDevices_Fulfzcess
Lokale Benutzergruppen/Domanen-Benutz )
Zeitlich begrenzte Zugriffsberechtigung.... * ‘\R GFI_ESEC_Infrared_FullAccess
Uberwachte Geratekateqorien bearbeiten .. * ‘\‘J GFI_ESEC_Intemal_FullAccess
Uberwachte Schnittstellen bearbeiten... # 42, GFI_ESEC_Modem_FullAccess
Zur Gerdteansicht wechseln # 8% GF|_ESEC_NetworkDevices_FullAccess
# &2, GFI_ESEC_OtherDevices_Full Access
Adionen: e _\R GFI_ESEC_PCMCIA_FullAzcess
# 82, GFI_ESEC_PDA_FulAccess
Berechtigunglen) laschen # 82 GFI_ESEC_Prirter_Full Access
Pricritat ethohen # 82 GFI_ESEC_SecureDigital_Full Access
Prioritat heruntersetzen ¥ 42, GFI_ESEC_SenalParallel_Full Access
Eigenschaften # &%, GFI_ESEC_StorageDevices_FullAccess
# %2, GFI_ESEC_StorageDevices_ReadOnly
@) Hilfe: 7 42, GFI_ESEC_USE_FulAccess
Konfiguration und Verwendung von Schutz 42, Users (Hauptbenutzer}

Screenshot 32: Untergeordnete Registerkarte ,,Schutzrichtlinien* - Benutzeransicht

4. Klicken Sie im linken Bereich im Abschnitt Allgemeine Aufgaben auf Zur Gerateansicht wechseln
oder auf Zur Benutzeransicht wechseln, um Berechtigungen gruppiert nach Gerat/Schnittstelle
oder Benutzer anzuzeigen.

@ Hinweis
In der Benutzeransicht sehen Sie zudem die fiir die Schutzrichtlinie festgelegten
Hauptbenutzer.

5.8 Konfigurieren von Berechtigungsprioritaten

GFI EndPointSecurity bietet Ihnen die Moglichkeit, Berechtigungen zu priorisieren, die Active
Directory (AD)-Benutzern und/oder -Benutzergruppen zugewiesen sind. Diese Konfigurierung kann fur
jede einzelne Richtlinie und jeden einzelnen Benutzer erfolgen.

Beispielsweise konnen Sie benutzerspezifisch innerhalb einer Schutzrichtlinie angeben, dass die
Zugriffsberechtigungen fur USB-Anschlusse die Prioritat 1 haben sollen, wahrend fiir CD-/DVD-
Laufwerke die Prioritat 2 gilt. SchlieBt in diesem Fall ein Benutzer ein externes CD-/DVD-Laufwerk
Uber den USB-Anschluss an einen kontrollierten Computer an, haben die USB-Zugriffsberechtigungen
Vorrang vor denen des CD-/DVD-Laufwerks.
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;1}_ Sicherheit

Geben Sie die Benutzer und Gruppen an, die auf dievon dieser Schutzrichtlinie blockierten Gerate zugreifen konnen.

Benutzer Priortat Zugriff/Lesen Schreiben Status
= 8%, Users
L__-.,.1‘ Digleetten 1 Wollzugriff
s CD/DVD 2 Vollzugriff
Ca Speichergerate 3 Wollzugriff

Screenshot 33: Untergeordnete Registerkarte ,, Schutzrichtlinien® - Bereich ,Sicherheit*
So priorisieren Sie Benutzerberechtigungen innerhalb einer Schutzrichtlinie:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.

2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.
3. Klicken Sie auf den Unterknoten Sicherheit.

4. Klicken Sie im linken Bereich im Abschnitt Allgemeine Aufgaben auf Zur Benutzeransicht wech-
seln, um nach Benutzern gruppierte Berechtigungen anzuzeigen.

5. Klicken Sie mit der rechten Maustaste auf den Abschnitt Sicherheit, und wahlen Sie Alle erweitern
aus.

6. Markieren Sie das gewunschte Gerat oder die gewunschte Schnittstelle.

7. Klicken Sie im linken Bereich im Abschnitt Aktionen auf Prioritat erhohen oder Prioritat her-
untersetzen.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.9 Konfigurieren der Gerate-Blacklist

GFI EndPointSecurity bietet Ihnen die Moglichkeit, Gerate festzulegen, auf die nicht jeder Zugriff hat.
Mithilfe einer differenzierten Blacklist konnen sogar per Seriennummer identifizierte Einzelgerate
blockiert werden. Diese Konfigurierung kann fur jede einzelne Richtlinie erfolgen.

Fuhren Sie fir eine Liste von Geraten, die momentan an kontrollierten Computern angeschlossen
sind, einen Geratescan durch, und fiigen Sie die erkannten Gerate der Geratedatenbank hinzu, bevor
Sie sie der Gerate-Blacklist hinzufuigen. Weitere Informationen finden Sie unter Erkennen von Geraten

(page 91).

@ Hinweis

Hauptbenutzer konnen auf alle Gerate auf der Blacklist zugreifen.

So fugen Sie Gerate einer Schutzrichtlinie der Blacklist hinzu:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie im rechten Bereich des Abschnitts Allgemeine Kontrolle auf Gerate-Blacklist.
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Blacklist

Blacklist

% Festlegen, welche Gerate fur alle Benutzer gespent sein sollen
T

Gerateliste:
Geratebeschreibung Geratekategore Produld-|
= Disketten Disketten k. A
4 1 | 3

Bearbeiten... Entfemen

| 0K || Abbrechen | | Ubemehme |

Screenshot 34: Blacklist-Optionen

4. Klicken Sie im Dialogfeld Blacklist auf die Option Hinzufiigen..., um Gerate fir die Blacklist aus-

zuwahlen.

i

Gerdte auswihlen

Gerite auswihlen
Wahlen Sie ein Gerat mit allen zugehdrigen oder einzelnen ausgewshlten Seriennummern aus. @ g

|

bl

Anbieterliste: Gerdteliste:
Anbieter #  Geratebeschreibung Geratek:
<Alle Gerate> [ L3 cojovp CO/OVD

®" Disketten Diskette

k

Meues Gerat ][ Gerat entfernen ]

< Furiick [ Weiter

] [ Abbrechen ]

Screenshot 35: Optionen zur Gerdteauswahl
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5. Aktivieren oder deaktivieren Sie im Dialogfeld Gerate auswahlen die Gerate, die aus der Gera-
teliste der Blacklist hinzugefuigt werden sollen. Klicken Sie anschlieend auf Weiter.

@ Hinweis

festzulegen. Klicken Sie anschliefend auf OK.

Falls ein gewlinschtes Gerat nicht aufgelistet ist, klicken Sie auf Neues Gerat
hinzufiigen..., um die Details des Gerats, das der Blacklist hinzugefiigt werden soll,

e

Gerdte auswihlen

Gerdte-Seriennummern auswahlen
Mur Ger&te mit angegebener Seriennummer zur Bladklist hinzufiigen

@ Alle Seriennummern

Mur ausgewahlte Seriennummern

Geratebeschreibung Geradtekategorie Produkt-ID
=5 Disketten Disketten k. A
4 11}

Seriennummer

<Alle Seriennummern

| < Zuriick | [Fertig stellen] | Abbrechen

Screenshot 36: Optionen zur Gerdteauswahl - Auswahl der Gerdteseriennummer

6. Wahlen Sie die gewiinschte Option flir die Seriennummern aus:

» Alle Seriennummern - Um alle Seriennummern eines Gerats der Blacklist hinzuzufiigen. Klicken Sie

auf Fertig stellen und OK.

» Nur ausgewahlte Seriennummern - Um nur bestimmte Seriennummern von Geraten der Blacklist
hinzuzufligen. Markieren Sie anschliefend das Gerat, und klicken Sie auf Bearbeiten..., um eine Seri-
ennummer anzugeben. Klicken Sie auf OK, Fertig stellen und OK.
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Gerdte auswihlen @

Gerdte-Seriennummern auswadhlen 3
Mur Ger&te mit angegebener Seriennummer zur Bladklist hinzufiigen =

Alle Seriennummern

@ Mur ausgewshlte Seriennummern

Geratebeschreibung Geratekategorie Produkt-ID Seriennummer
"'JDiSkEttEI'l - Cmlamdl L& Al e .
=u
Gerdte-Seriennummern bearbeiten @
sz Disketten
Seriennummer angeben:
|
r Seriennummem auswahlen:

| oK | | Abbrechen |

Screenshot 37: Optionen zur Gerdteauswahl - Bearbeiten der Gerdteseriennummern

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.10 Konfigurieren der Gerate-Whitelist

GFI EndPointSecurity bietet Ihnen die Moglichkeit, Gerate festzulegen, auf die jeder Zugriff hat.
Mithilfe einer differenzierten Whitelist konnen sogar bestimmte, per Seriennummer identifizierte
Einzelgerate zuganglich gemacht werden. Diese Konfigurierung kann fur jede einzelne Richtlinie
erfolgen.

Fuhren Sie fur eine Liste von Geraten, die momentan an kontrollierten Computern angeschlossen
sind, einen Geratescan durch, und fligen Sie die erkannten Gerate der Geratedatenbank hinzu, bevor
Sie sie der Gerate-Whitelist hinzufugen. Weitere Informationen finden Sie unter Erkennen von
Geraten (page 91).

So fugen Sie Gerate der Whitelist einer Schutzrichtlinie hinzu:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie im rechten Bereich des Abschnitts Allgemeine Kontrolle auf Gerate-Whitelist.
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[ Whitelist

Whitelist
Legen Sie fest, welche Gerate fur alle Benutzer zuganglich sein
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Screenshot 38: Whitelist-Optionen

4. Klicken Sie im Dialogfeld Whitelist auf die Option Hinzufiigen..., um Gerate fir die Whitelist aus-
zuwahlen.

-

Gerdte auswihlen m

bl

Gerite auswihlen 3
Wahlen Sie ein Gerat mit allen zugehdrigen oder einzelnen ausgewshlten Seriennummern aus. @ g

Anbieterliste: Gerdteliste:
Anbieter #  Geratebeschreibung Geratek:
<Alle Gerate> [ L3 cojovp CO/OVD

®" Disketten Diskette

4 ] | 3

Meues Gerat ][ Gerat entfernen ]
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Screenshot 39: Optionen zur Gerdteauswahl
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5. Aktivieren oder deaktivieren Sie im Dialogfeld Gerate auswahlen die Gerate, die aus der Gera-
teliste der Whitelist hinzugefligt werden sollen. Klicken Sie anschliefend auf Weiter.

@ Hinweis

festzulegen. Klicken Sie anschliefend auf OK.

Falls ein gewlinschtes Gerat nicht aufgelistet ist, klicken Sie auf Neues Gerat
hinzufiigen..., um die Details des Gerats, das der Whitelist hinzugefiigt werden soll,

e

Gerdte auswihlen

Gerdte-Seriennummern auswahlen
Mur Ger&te mit angegebener Seriennummer zur Bladklist hinzufiigen

@ Alle Seriennummern

Mur ausgewahlte Seriennummern

Geratebeschreibung Geradtekategorie Produkt-ID
=5 Disketten Disketten k. A
4 11}

Seriennummer

<Alle Seriennummern

| < Zuriick | [Fertig stellen] | Abbrechen

Screenshot 40: Optionen zur Gerdteauswahl - Auswahl der Gerdteseriennummer

6. Wahlen Sie die gewiinschte Option flir die Seriennummern aus:

» Alle Seriennummern - Um alle Seriennummern eines Gerats der Whitelist hinzuzufiigen. Klicken

Sie auf Fertig stellen und OK.

» Nur ausgewahlte Seriennummern - Um nur die Seriennummern bestimmter Gerate der Whitelist
hinzuzufligen. Markieren Sie anschliefend das Gerat, und klicken Sie auf Bearbeiten..., um eine Seri-
ennummer der Whitelist hinzuzufiigen. Klicken Sie auf OK, Fertig stellen und OK.
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Gerdte auswihlen @

Gerdte-Seriennummern auswadhlen ¥ -
Mur Ger&te mit angegebener Seriennummer zur Bladklist hinzufiigen -

71 Alle Seriennummern

@ Mur ausgewahlte Seriennummern

Geratebeschreibung Geratekategorie Produkt-ID Seriennummer

ﬂJDISkEtten - Cilem bl 1 A All. — H "
=n
Gerdte-Seriennummern bearbeiten @

& Disketten

Seriennummer angeben:

Seriennummem auswahlen:

| oK | | Abbrechen |

Screenshot 41: Optionen zur Gerdteauswahl - Bearbeiten der Gerdteseriennummern

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.11 Konfigurieren zeitlich begrenzter Zugriffsrechte

Mit GFIl EndPointSecurity konnen Sie Benutzern zeitlich begrenzte Zugriffsrechte gewahren. Auf diese
Weise konnen Sie fur eine bestimmte Dauer oder in einem bestimmten Zeitfenster auf Gerate und
Schnittstellen auf geschutzten kontrollierten Computern zugreifen. Diese Konfigurierung kann fir jede
einzelne Richtlinie erfolgen.

Wenn ein zeitlich begrenzter Zugriff gewahrt wird, werden alle Berechtigungen und Einstellungen
(z. B. Dateitypfilter) dieser Schutzrichtlinie fur diesen Computer temporar aufgehoben.

Weitere Informationen finden Sie unter Funktionsweise von GFl EndPointSecurity - Zeitlich begrenzter

Zugriff (page 18).

» Beantragen des zeitlich begrenzten Zugriffs auf einen geschutzten Computer

= Gewahren des zeitlich begrenzten Zugriffs auf einen geschiitzten Computer

5.11.1 Beantragen des zeitlich begrenzten Zugriffs auf einen geschiitzten Computer

So generieren Sie einen Anfragecode: Tool:
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Temporérer Zugriff auf
Gerate

Screenshot 42: Symbol ,, Tempordrer Zugriff auf Gerdte“

1. Klicken Sie in der Systemsteuerung auf Zeitlich begrenzter Geratezugriff.

r

~= GF EndPointSecurity Temporary Access El [=] @

GFI EndPointSecurity”

q\; Um die Gerate an diezem Computer vorubergehend zu entsperen, wenden
ELTy  Sie zich bitte an [hren Administrator und teilen ibm folgende &ngaben mit;

Computername: EMDPOINT
Anfragecode: owTuF* JERY'wWE *sk )51 Ax0D2E $ig

Um den Computer zu entzperen, geben Sie den Entzpercode ein, den
lhnen der Administrator mitgeteilt hat:

Entspernrcode:

Screenshot 43: GFI EndPointSecurityTemporary-Access-Tool

2. Notieren Sie den im Dialogfeld GFI EndPointSecurity Zeitlich begrenzter Zugriff generierten
Anfragecode. Teilen Sie lhrem Sicherheitsadministrator die folgenden Details mit:

» Anfragecode

B

» Gerat-/Schnittstellentyp

e

» Wann Sie Zugriff bendtigen
= Fur wie lange Sie Zugriff benotigen.

Lassen Sie GFI EndPointSecurity Temporary-Access-Tool gedffnet.

3. Nachdem Sie vom Administrator den Entsperrcode erhalten haben, geben Sie ihn in das Feld Ent-
sperrcode ein.

@ Hinweis

Wird der Entsperrcode nicht innerhalb des festgelegten Zeitraums auf dem geschiitzten
Computer eingegeben, ist kein Zugriff moglich.

4. Klicken Sie auf Entsperren, um den zeitlich begrenzten Zugriff zu aktivieren. Nun kann auf das
gewlinschte Gerate und/oder die Schnittstelle zugegriffen werden.

5.11.2 Gewahren des zeitlich begrenzten Zugriffs auf einen geschiitzten Computer

So gewahren Sie zeitlich begrenzten Zugriff:
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1. Klicken Sie in der GFI EndPointSecurity-Verwaltungskonsole auf die Registerkarte Konfiguration >
untergeordnete Registerkarte Schutzrichtlinien.

2. Wahlen Sie im linken Bereich die Schutzrichtlinie aus, die den Computer kontrolliert, fur den ein
zeitlich begrenzter Zugriff gewahrt werden soll.

3. Klicken Sie im rechten Bereich im Abschnitt Zeitlich begrenzte Zugriffsberechtigung auf Zeitlich
begrenzter Zugriff.

Temnpordre Zugriffsberechtigung @
Anfragecode o

Anfragecode eingeben a

Zumn Erztellen des Anfragecodes muss das auf dem Clientcomputer installierte
Temparan-Accezs-Tool von GFl EndPaointSecurity venmendet werden,

Anfragecode:
Fe

Computemame:

[ic [ Weiter ] | Abbrechen |

Screenshot 44: Optionen zur Gewdhrung des zeitlich begrenzten Zugriffs - Anfragecode

4. Geben Sie im Dialogfeld Zeitlich begrenzte Zugriffsberechtigung den vom Benutzer erhaltenen
Anfragecode im Feld Anfragecode ein. Der Name des Computers, auf dem der Anfragecode generiert
wurde, wird im Feld Computername angezeigt. Klicken Sie auf Weiter.
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Tempordre Zugriffsberechtigung @
Geridtekategorien und Schnittstellen i

Wahlen Sie die Geratekategorien und Schnittstellen aus, fiir die der zeitlich begrenzte \"Brﬁ‘#
Zugriff gewahrt werden soll,

Geratekategorien und Schnittstellen auswahlen

+-[V] 5 Device categories
+-[#] 23 Connection ports

I < Zurlick H Weiter H.ﬁ.bbred'ﬁn I

Screenshot 45: Optionen zur Gewdhrung des zeitlich begrenzten Zugriffs - Gerdtekategorien und Schnittstellen

5. Aktivieren Sie die erforderlichen Geratekategorien und/oder Schnittstellen, auf die Zugriff
gewahrt werden soll, in der Liste. Klicken Sie anschliefend auf Weiter.

Tempordre Zugriffsberechtigung @
Zeitbeschrankung e T
Legen Sie fest, fir welchen Zeitraum die Gerateverwendung gestattet sein soll. R

Code gestattet Gerdteverwendung flr die Dauer von:
60 Minuten -

Verwendung des Entsperrcodes auf den folgenden Zeitraum einschrénken:

Y

15/02/2013  [E= 171112 =

Y

15/02/2013  [E=  13:11:12 =

*Hinweis: Der Entsperrcode kann ausschlieflich innerhalb des oben
angegebenen Zeitraums verwendet werden,

I < Zurlick H Weiter H.ﬂ.bbremen I

Screenshot 46: Optionen zur Gewdhrung des zeitlich begrenzten Zugriffs - Zeitbeschrdnkung

6. Geben Sie die Dauer des erlaubten Zugriffs und den Zeitraum an, in dem der Entsperrcode ein-
gegeben werden muss. Klicken Sie anschliefend auf Weiter.

7. Notieren Sie den generierten Entsperrcode. Teilen Sie den Code dem Benutzer mit, der den zeit-
lich begrenzten Zugriff angefragt hat. Klicken Sie anschlieBend auf Fertig stellen.
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5.12 Konfigurieren der Dateitypfilter

GFI EndPointSecurity gibt Ihnen die Moglichkeit, Einschrankungen fur Dateitypen zu definieren,
beispielsweise fiir Dateien der Formate .doc oder .xls, um zu verhindern, dass diese auf oder von
erlaubten Geraten kopiert werden. Diese Einschrankungen konnen Active Directory (AD)-Benutzern
und/oder -Benutzergruppen zugewiesen werden. Diese Konfigurierung kann fur jede einzelne

Richtlinie erfolgen.

Die Filterung basiert auf der Uberpriifung von Dateierweiterungen und Echtzeitiiberpriifungen des
wahren Dateityps. Die Echtzeituberpriifung erfolgt fiir folgende Dateitypen:

AVI BMP CAB CHM
HTM JPE JPEG JPG
MSG MSI 0CX P7M
TIF TIFF TXT URL

DLL
LNK
PDF
WAV

DOC
M4A
PPT
XLS

EMF
MDB
RAR
ZIP

EXE
MP3
RTF
DOCX

GIF HLP
MPEG MPG
SCR SYS
XLSX PPTX

Nicht aufgelistete Dateitypen werden nur basierend auf der Dateierweiterung gefiltert.

) HINWEIS 2

zugegriffen werden kann.

Die Dateityp-Filterung erfolgt nur flir Geratekategorien und/oder Schnittstellen, auf die

So konfigurieren Sie Dateitypeinschrankungen fiir Benutzer innerhalb einer Schutzrichtlinie:

1. Klicken Sie in der Verwaltungskonsole von GFI EndPointSecurity auf die Registerkarte Kon-

figuration >Schutzrichtlinien.

2. Wahlen Sie im linken Bereich die Schutzrichtlinie aus, fiir die Sie Dateitypeinschrankungen defi-

nieren mochten.

3. Klicken Sie im rechten Bereich im Abschnitt Dateiliberwachung auf Dateitypfilter.
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Dateitypfilter @

Fitter

: Legen Sie fest, welche Dateityp-Einschrankungen fur die
o Schutzrchtlinie gelten saollen.

@ Den Zugrff auf alle Dateien gewahren, jedoch die Verwendung der
= folgenden Dateitypen spemen:

= Alle Dateien spemen, jedoch die Verwendung der folgenden
Dateitypen gewahren:

Dateityp Benutzer/Gruppen

Bearbeiten... Entfemen

@ Hinweis: Der Dateityp-Fiter wird nur auf kontrollierte
Geratekategorien, Schnittstellen und Gerate angewendet, far die
eine Zugriffsberechtigung besteht.

| oK || Abbrechen |

Screenshot 47: Optionen fiir Dateitypfilter

4. Wahlen Sie im Dialogfeld ,,Dateitypfilter“ die auf diese Schutzrichtlinie anzuwendende Ein-
schrankung aus:

» Den Zugriff auf alle Dateien gewahren, jedoch die Verwendung der folgenden Dateitypen sperren

» Alle Dateien sperren, jedoch die Verwendung der folgenden Dateitypen gewahren
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Dateitypfilter @

— Wahlen Sie den Dateityp aus. und geben Sie die Benutzer an,
= fur die der Filter gitt.

Dateityp:

| -

Benutzer/Gruppen:

Benutzer-/Gruppenname

Hinzufligen. .

Abbrechen

Screenshot 48: Optionen fiir Dateitypfilter und Benutzer

5. Klicken Sie auf Hinzufiigen..., und wahlen Sie den Dateityp aus dem Dropdown-Meni Dateityp aus,
oder geben Sie ihn ein.

6. Klicken Sie auf Hinzufiigen..., um die Benutzer/Gruppen festzulegen, die auf diesen Dateityp
zugreifen konnen oder dafur gesperrt sind. Klicken Sie anschlieBend auf OK. Wiederholen Sie die vor-
herigen zwei Unterschritte fur jeden zu beschrankenden Dateityp.

7. Klicken Sie zweimal auf OK.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie in der GFI EndPointSecurity-Verwaltungskonsole auf die Registerkarte Konfiguration >
untergeordnete Registerkarte Computer.

2. Klicken Sie im linken Bereich im Abschnitt Allgemeine Aufgaben auf Auf allen Computern bereit-
stellen...

5.13 Konfigurieren der Inhaltspriifung

Mit GFIl EndPointSecurity konnen Sie Dateiinhaltsbeschrankungen fiir eine bestimmte Schutzrichtlinie
angeben. Die Inhaltsprifung priift Dateien, die den Endpunkt liber Wechseldatentrager passieren und
identifiziert Inhalt basierend auf vorkonfigurierten und benutzerdefinierten regularen Ausdriucken und
Worterbuchdateien. Das Modul sucht standardmaRig nach geschiitzten, vertraulichen Informationen
wie Sozialversicherungsnummern und primaren Kontonummern, Informationen zu Unternehmen,
Namen von Erkrankungen, Drogen, gefahrlichen Chemikalien sowie alltaglicher Sprache und
ethnischen/rassistischen Begriffen.

= Sie konnen die Inhaltsprufung als eine globale Richtlinie ahnlich dem Dateiuberprifungsmodul kon-
figurieren.
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5.13.1 Verwalten von Inhaltspriifungsoptionen

So konfigurieren Sie Inhaltsprifungsoptionen fur Benutzer

in einer bestimmten Schutzrichtlinie:

1. Klicken Sie in der GFI EndPointSecurity-Verwaltungskonsole auf die Registerkarte Konfiguration >

Schutzrichtlinien.

2. Wahlen Sie im linken Bereich die Schutzrichtlinie aus, fur die Inhaltsbeschrankungen angegeben

werden sollen.

3. Klicken Sie im rechten Bereich im Abschnitt Dateiiliberwachung auf Inhaltspriifung.

Inhaltsprifung

Allgemein | Vordagen

=

— Legen Sie fest, welche Dateiinhaltseinschrankungen fur die
= Schutzrichtiinie gelten sallen.

Alle Dateien zulassen, aber die Verwendung von Dateien mit folgendem
Inhalt spemen

Vorage Benutzer/Gnippen

Bearbeiten. .. Entfemen

@ HINWEIS: Die Inhatsspeme wird nur auf kortrolierte
Geratelategorien, Schnittstellen und Gerate angewendet, far die
eine Zugriffsberechtigung besteht.

| oK || Abbrechen |

.

Screenshot 49: Inhaltspriifungsoptionen

4. Klicken Sie im Dialogfeld ,,Inhaltsprifung” auf Hinzufiigen, um die Vorlage fur diese Richtlinie aus-

zuwahlen:
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Inhaltsprafung @

— Wahlen Sie die Vorage aus, und geben Sie die Benutzer an, fur
= die dieser Fitter getten soll.

Yorage:

| -

Vorage erstellen. ..

Benutzer/Gruppen:

Benutzer-/Gruppenname

Abbrechen

Screenshot 50: Hinzuftligen einer neuen Vorlage

5. Klicken Sie auf Hinzufiigen..., und wahlen Sie eine Vorlage aus dem Dropdown-Menii Vorlage aus
oder geben Sie sie ein.

6. Klicken Sie auf Hinzufiigen..., um die Benutzer/Gruppe(n) anzugeben. Klicken Sie anschliefend auf
OK. Wiederholen Sie die vorherigen beiden Schritte fiir jede Vorlage, die angewendet werden soll.

7. Klicken Sie auf OK.

Benutzer oder Gruppen auswihlen @
Ohjekdtyp:
Benutzer, Gruppen oder Integriete Sicherheitsprinzipale Objekttypen...
Suchpfad:

Geben Sie die zu verwendenden Objeldnamen ein (Beispicle):

—

Screenshot 51: Auswdhlen von Benutzern oder Gruppen
5.13.2 Verwalten von Vorlagenoptionen

So fugen Sie vordefinierte Vorlagen hinzu oder entfernen sie:
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1. Klicken Sie auf Vorlagen, und wahlen Sie eine Vorlage aus der Liste Vorlage aus.

2. Klicken Sie auf Hinzufiigen, Bearbeiten oder Entfernen, um Vorlagen zu andern oder zu loschen.

-

Inhaltsprafung @

Vorlagen
— Voragen fur Inhaltsspemen hinzufigen, bearbeiten oder
= entfemen
Mame Beschreibung =
Austria ID (ZMR-Zahl) Mational identification number -
Austria ID (ASVE) Social insurance number
Austria ID (ssPIM) Mew national identification number
Belgium ID Identification number of the
Bulgaria ID (EGM) Uniform Civil Mumber
Czech, Slovakia ID  (RE) Birth Number
Czech, Slovakia ID (COF) Citizen’s Identification Card Mu...
Denmark ID (CPR) Personal Identification Mumber
Estonia ID (IK) Personal identification code
Finland ID (HETL) Personal identity code
France ID (MIR) Social security number (INSEE)
Germany ID (PK) Personal identity number (Bund... -

[ Hinzufligen ] [ Bearbeiten ] [ Ertfemen ]
| oK || Abbrechen |

Screenshot 52: Verwaltung von Vorlagen

5.14 Konfigurieren von Dateioptionen

Mit GFI EndPointSecurity konnen Sie Optionen angeben, die zum Blockieren oder Zulassen von Dateien
basierend auf deren GroRe erforderlich sind. AuBerdem ermaoglicht GFI EndPointSecurity das
Ignorieren von groBen Dateien, wenn der Dateityp, der Inhalt oder archivierte Dateien uUberpriift
werden.

1. Klicken Sie in der GFI EndPointSecurity-Verwaltungskonsole auf die Registerkarte Konfiguration >
Schutzrichtlinien.

2. Wahlen Sie im linken Bereich die Schutzrichtlinie aus, fur die Sie Dateibeschrankungen einrichten
mochten.

3. Klicken Sie im rechten Bereich im Abschnitt Dateiiiberwachung auf Dateioptionen.
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Dateioptionen @
Allgemein | Archivoptionen

- ; Legen Sie alloemeine Optionen fir die Prifung aufgenfener

=5 Dateien fest.

@ Dateien ignoreren, die grober sind als:

(71 Dateien blockiersn | die groBer sind als:

Dateigrole 2 GB -

@ HINWEIS: Zur Verbesserung der Computereistung konnen Sie
festlegen, dass grole Dateien bei der Prifung won Datetyp und
Dateiinhalt ignorert werden sollen.

| oK || Abbrechen |

Screenshot 53: Dateioptionen
4. Wahlen Sie im Dialogfeld ,,Dateioptionen* unter folgenden Optionen aus:

Tabelle 9: Dateioptionen - Benutzeroptionen

Coption | beschreibung

Dateien ignorieren, die  Beider Uberpriifung aufgerufener Dateien werden Dateien ignoriert, die gréRer als ange-
groBer sind als: geben sind.

Dateien blockieren, die  Beider Uberpriifung aufgerufener Dateien werden Dateien blockiert, die groBer als ange-
groBer sind als: geben sind.
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Dateioptionen @
Archivoptionen

E} Legen Sie Optionen fir die Prafung von Archivdateien fest.

In Archiven suchen

Maxdmale Verschachtelungsebene fur Archive: 10

| oK || Abbrechen |

Screenshot 54: Optionen fiir Dateitypfilter und Benutzer

5. Aktivieren/deaktivieren Sie auf der Registerkarte Archivoptionen die Option In Archiven suchen,
und geben Sie die Verschachtelungsebene fiir das Archiv an, die bei der Uberpriifung von Archiv-
dateien angewendet werden soll.

6. Klicken Sie auf OK.

5.15 Konfigurieren der Sicherheitsverschliisselung

GFI EndPointSecurity ermoglicht Ihnen die Konfiguration von Einstellungen speziell fur verschlisselte
Gerate. Sie konnen auch Gerate verschlusseln, die bisher noch nicht gesichert sind.

= Konfigurieren von Microsoft BitLocker To Go-Geraten

= Konfigurieren der Laufwerksverschlisselung

5.15.1 Konfigurieren von Microsoft BitLocker To Go-Gerdten

GFI EndPointSecurity kann mit Microsoft BitLocker To Go verschlisselte Speichergerate erkennen.
Dadurch konnen Sie verschiedene Berechtigungen fiir solche Gerate konfigurieren. So aktivieren Sie
die Microsoft BitLocker To Go-Erkennung:

1. Klicken Sie in der Verwaltungskonsole von GFl EndPointSecurity auf die Registerkarte Kon-
figuration >Schutzrichtlinien.

2. Wahlen Sie im linken Bereich die Schutzrichtlinie aus, fur die die Verschlusselungsrichtlinie gelten
soll.

3. Klicken Sie im rechten Bereich im Abschnitt Sicherheit auf Verschliisselung.
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Werschlisselung @
Allgemein

Aldivieren und korfigurieren Sie die Verschlisselungsengine, die
Sie verwenden mochten.

Werschlisselung mit Bit Locker To Go unter Windows 7

‘g Auf Systemen mit Windows 7, kann GFI EndPairt Security
Gerate erfcennen, die mit BitLocker To Go verschllsselt sind,
und unterschiedliche Berechtigungen auf diese anwenden.

Markieren Sie das Kontrollcastchen unten, wenn Sie diese
Funktion aktivieren mochten.

Ercennung verschlusselter Gerate
akdivieren Konfiguriere

Laufwerksverschilsselung

GF! || Laufwerksverschilsselung aktivieren

Das Benutzedcennwort fur ein
verschllisseltes Gerat kann
zurickgesetzt werden, falls der
Benutzer das Kenmwort vergisst.

Benutzedcennwort
unicksetzen...

| 0K || Abbrechen | | Ubemehme |

Screenshot 55: Verschliisselungsoptionen - Registerkarte ,,Allgemein*

4. Wahlen Sie Erkennung verschliisselter Gerate aktivieren, und klicken Sie auf Konfigurieren.

P

-

BitLocker-Yerschlisselung @

Berechtigungen | Dateitypfitter

-~ Benutzer/Gruppen auswahlen, die Zugnff auf verschlisselten
(Gerate haben sollen

Berechtigungen:

Benutzer-/Gruppenname Lesen Schreiben

0K | | Abbrechen |

Screenshot 56: Verschliisselungsoptionen - Registerkarte ,,Berechtigungen*
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5. Klicken Sie auf Hinzufiigen..., um die Benutzer und Gruppen mit Zugriff auf verschlusselte Gerate
anzugeben.

e "

BitLocker-Verschlisselung @

Catsnpiter

— Legen Sie fest, welche Dateityp-Einschrankungen fur die
=. Schutzrichtinie getten sollen.

Die gleichen Dateityp-Fitter for nicht verschilsselte Gerate verwenden

Den Zugrff auf alle Dateien gewahren, jedoch die Verwendung der
= folgenden Dateitypen spemen:

Alle Dateien spemen, jedoch die Verwendung der folgenden
Dateitypen gewahren:

Dateityp Benutzer/Gnippen

Hinzuflgen.. Bearbeiten. .. Entfemen

| 0K || Abbrechen | | Ubemehme |

Screenshot 57: Verschliisselungsoptionen - Registerkarte ,,Dateitypfilter

6. Wahlen Sie die Registerkarte Dateitypfilter, um die einzuschrankenden Dateitypen zu kon-
figurieren.

7. Wahlen Sie die auf diese Schutzrichtlinie anzuwendende Einschrankung aus:

» Die gleichen Dateityp-Filter fiir nicht verschlisselte Gerate verwenden

B

» Den Zugriff auf alle Dateien gewahren, jedoch die Verwendung der folgenden Dateitypen sperren
» Alle Dateien sperren, jedoch die Verwendung der folgenden Dateitypen gewahren

8. Verwenden Sie die Schaltflachen Hinzufiigen, Bearbeiten und Entfernen, um die Dateitypen zu
verwalten.

9. Klicken Sie auf OK.

5.15.2 Konfigurieren der Laufwerksverschliisselung

Mithilfe der Laufwerksverschlisselung konnen Sie die Inhalte von USB-Geraten mit AES 256
verschlusseln. Wenn die Laufwerksverschlusselung erzwungen wird, missen Benutzer ein Kennwort
angeben, um Daten auf Speichergeraten zu verschliisseln oder darauf zuzugreifen. So erzwingen Sie
die Laufwerksverschlisselung auf installierten Agenten:
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@ Hinweis
Verschlusselung bei Bedarf ist moglich, selbst wenn sie nicht direkt vom Administrator

angeordnet wurde. Der Benutzer kann dazu im Shell-Kontextmenu eines
Wechseldatentragers auf den Eintrag Verschliisseln... klicken.

1. Klicken Sie in der Verwaltungskonsole von GFIl EndPointSecurity auf die Registerkarte Kon-
figuration >Schutzrichtlinien.

2. Wahlen Sie im linken Bereich die Schutzrichtlinie aus, flir die die Verschlisselungsrichtlinie gelten

soll.

3. Klicken Sie im rechten Bereich im Abschnitt Sicherheit auf Verschliisselung.

P

&

-.._%

GF:

g

Yerschlisselung

Allgemein

5

Altivieren und korfigurieren Sie die Verschlisselungsenaine, die
Sie verwenden mochten.

Verschilsselung mit Bit Locker To Go urter Windows 7

Auf Systemen mit Windows 7, kann GFI EndPoirt Security
Gerate erkennen, die mit BitLacker To Ga verschllsselt sind,
und unterschiedliche Berechtigungen auf diese anwenden.
Markieren Sie das Kontrollkastchen urten, wenn Sie diese
Funidion aldivieren mochten.

Erkennung verschlisselter Gerate
akdivieren Korfiguriere

Laufwersverschilsselung

[ Laufwerksverschliisselung aktiviersn

Dias Benutzedkennwort fur in
verschllssetes Gerat kann
zurickgesetzt werden, falls der
Benutzer das Kennwort vergisst.

Benutzediennwort
zunicksetzen...

| OK || Abbrechen | | Ubemehme

-

Screenshot 58: Verschliisselungsoptionen - Registerkarte ,,Allgemein“

4. Wahlen Sie Laufwerksverschliisselung aktivieren. Klicken Sie auf Konfigurieren. Klicken Sie auf
Benutzerkennwort zuriicksetzen, um das Verschlisselungskennwort fiir einen bestimmten Benutzer
zuriickzusetzen.
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Laufwerksverschldsselung @

Sicherheit | Benutzer I TlEl'u'eIer|

G Geben Sie das Wiederherstellungskennwort an, und aldivieren
B Sie die Benutzercennwortsicherheit.

Geben Sie ein Wiederherstellungskennwort an, das fur die Rlcksetzung
des Benutzedcennworts fur ein verschilsseltes Gerat verwendet werden
kann, falls der Benutzer das Kennwort vengisst.

Wiederherstellungskennwort:

d-i-i-1

Werwenden Sie die Kennwortsicherheit, um bei der
Gerateverschlisselung Einschrankungen auf Kennwarter anzuwenden,
die von Benutzem angegeben werden.

Sicherheit fur Benutzercennwort aldivieren

Maxdimale Kennwortlange: 5

| 0K || Abbrechen | | Ubemehme |

Screenshot 59: Verschliisselungsoptionen - Registerkarte ,,Sicherheit*

5. Konfigurieren Sie auf der Registerkarte Sicherheit die unten beschriebenen Funktionen:

Tabelle 10: Laufwerksverschliisselung - Sicherheitsoptionen

Coption | Beschreibung

Wiederherstellungskennwort Geben Sie ein Kennwort ein fiir den Fall, dass Benutzer ihr Kennwort vergessen oder

verlieren.
Sicherheit fiir Benut- Erzwingen Sie Einschrankungen fur die von Benutzern eingegebenen Kennworter.
zerkennwort aktivieren Geben Sie unter Mindestkennwortlange die minimale Lange an, damit ein Kennwort

akzeptiert wird.
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Laufwerksverschldsselung @

Benutzer | Traveler

GH Wahlen Sie die Benutzer/Gruppen aus, fur die die
B Laufwerksverschiisselung gilt.

@ Firalle Benutzer in der folgenden Liste erzwingen

(™) Firalle Benutzer auber die in der folgenden Liste erzwingen

Benutzer

[Hinzuﬁjgen..] [ Entfemen ]

| 0K || Abbrechen | | Ubemehme |

Screenshot 60: Verschliisselungsoptionen - Registerkarte ,,Benutzer*

6. Wahlen Sie die Registerkarte Benutzer, und konfigurieren Sie die folgenden Optionen:

Tabelle 11: Laufwerksverschliisselung - Benutzeroptionen

Coption | Beschretbung

Fiir alle Benutzer in der Wahlen Sie die Benutzer aus, fiir die die Laufwerksverschlisselung auf portablen Geraten
folgenden Liste erzwin- erzwungen wird. Verwalten Sie mithilfe der Schaltflache Hinzufiigen und Entfernen die
gen ausgewahlten Benutzer.

Fiir alle Benutzer auBer Wahlen Sie die Benutzer aus, die von der Laufwerksverschlisselung ausgeschlossen wer-
die in der folgenden Liste den. Verwalten Sie mithilfe der Schaltflache Hinzufiigen und Entfernen die ausgewahlten
erzwingen Benutzer.
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Laufwerksverschlisselung @

| Sicherheit | Benutzer | Traveler |

Edauben Sie die Verwendung der Traveler-Anwendung auf
Gﬁ_‘- verschllgsetten Geraten, um den verschllsselten Inhalt auf
Computem ohne instalierten Agenten verfuagbar zu machen.

@ Traveler fir folgende Benutzer auf Gerat kopieren

= Traveler fir jeden mit Ausnahme der folgenden Benutzer auf das
Gerat kopieren

Benutzer

[Hinzufﬂgen..] [ Entfemen ]

OK || Abbrechen | [ Ubemehme |

Screenshot 61: Verschliisselungsoptionen - Registerkarte ,, Traveler*

@ Hinweis
Traveler ist eine Anwendung, die mithilfe von GFI EndPointSecurity automatisch auf
Speichergeraten installiert werden kann. Mit dieser Anwendung konnen Sie die von GFI

EndPointSecurity verschliusselten Daten auf Speichergeraten entschliisseln, auf denen
kein GFl EndPointSecurity-Agent ausgefuhrt wird.

7. Wahlen Sie die Registerkarte Traveler, und konfigurieren Sie die folgenden Optionen:

Tabelle 12: Laufwerksverschliisselung - Traveler-Optionen

Traveler fiir folgende Benutzer Wahlen Sie die Benutzer aus, fiir die Traveler auf ihren Computern installiert wird.

auf Gerat kopieren Verwalten Sie mithilfe der Schaltflache Hinzufiigen und Entfernen die ausgewahlten
Benutzer.

Traveler fiir alle auBer die fol- Wahlen Sie die Benutzer aus, fiir die Traveler nicht installiert wird. Verwalten Sie

genden Benutzer auf Gerat mithilfe der Schaltflache Hinzufiigen und Entfernen die ausgewahlten Benutzer.

kopieren

8. Klicken Sie auf Ubernehmen und OK.

5.16 Konfigurieren der Ereignisprotokollierung

GFIl EndPointSecurity-Agenten erfassen auf kontrollierten Computern alle Ereignisse zu
Zugriffsversuchen auf Gerate und Schnittstellen. Sie erfassen auBerdem dienstspezifische Ereignisse.
Sie konnen festlegen, wo diese Ereignisse gespeichert werden und auch, welche Ereignisarten
protokolliert werden. Diese Konfigurierung kann fiir jede einzelne Richtlinie erfolgen.
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So legen Sie Protokollierungsoptionen fiir Benutzer innerhalb einer Schutzrichtlinie fest:

1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.

2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie im rechten Bereich im Abschnitt Protokollierung und Warnungen auf Pro-
tokolloptionen festlegen.

e

Protokollierungsoptionen

Allgemein | Filter |

==

f Wahlen Sie aus, wo von den GF| EndPoint Security-fAgenten
| erzeugte Sicherheitsersignisse protokolliet werden sollen.

Vargaben firin dieser Richtlinie enthaltene Computer:

Ereignisse im Windows-5Sicherhetsereignisprotolkoll protokollieren

Erzignisse lassen sich mit der Ersignisanzeige von Windows darstellen
oder mit GFl EventsManager an einem zentralen Speicherort efassen.

Ereignisse in zentraler Datenbank protokollieren

Zum Konfigureren der zentralen Datenbank gehen Sie auf das Menl
"Konfigurigren ™ = "Optionen™ = "Backend-Datenbank”. Ohne die
Korfigurierung einer zentralen Datenbanks ist keine Protokolliening
maglich.

| oK || Abbrechen |

-,

Screenshot 62: Protokollierungsoptionen - Registerkarte ,,Allgemein“

4. Klicken Sie im Dialogfeld Protokollierungsoptionen auf die Registerkarte Allgemein.

5. Aktivieren bzw. deaktivieren Sie die Speicherorte, an denen von dieser Schutzrichtlinie generierte
Ereignisse gespeichert werden sollen.

option | beschreibung

Ereignisse im Windows-
Sicherheitsereignisprotokoll
protokollieren gesammelt wurden.

Ereignisse in zentraler
Datenbank protokollieren

Sie konnen Ereignisse in der Windows-Ereignisanzeige jedes kontrollierten Computers
oder uber GFl EventsManager anzeigen, nachdem sie an einem zentralen Speicherort

Sie konnen Ereignisse auf der Unterregisterkarte Protokoll-Browser in der Ver-
waltungskonsole von GFl EndPointSecurity anzeigen. Diese Option erfordert die Kon-

figuration einer zentralen Datenbank. Weitere Informationen finden Sie unter
Verwalten des Datenbank-Backends (page 117).

Falls beide Optionen aktiviert sind, werden die gleichen Daten an beiden Speicherorten protokolliert.
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Protokollierungsoptionen @

=

E[ﬁ_" Legen Sie fest, welche Ereignistypen protokoliiert werden sollen

Wahlen Sie die Ereignisse aus, die fir mit dieser Richtlinie geschitzte
Computer protokolliet werden sollen:

Dienstereignisse

Ereignisse — Gerateanschluss
Ereignisse — Geratetrennung
Ereignisse — Zugriffsedaubnis
Ereignisse — Zugriffsverweigerung
Werschlusselungsereignisse

| oK || Abbrechen |

Screenshot 63: Protokollierungsoptionen - Registerkarte ,,Filter*

6. Wahlen Sie auf der Registerkarte Filter die Ereignistypen aus, die durch diese Schutzrichtlinie pro-
tokolliert werden sollen. Klicken Sie auf OK.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.17 Konfigurieren der Warnungen

GFI1 EndPointSecurity kann so konfiguriert werden, dass bei bestimmten Ereignissen Warnungen an
festgelegte Empfanger gesendet werden. Sie konnen die Warnungen uber verschiedene Warnoptionen
konfigurieren und auch die Ereignisarten festlegen, fiir die Warnungen gesendet werden. Diese
Konfigurierung kann fur jede einzelne Richtlinie erfolgen.

Warnungsempfanger sind weder Active Directory (AD)-Benutzer und/oder Benutzergruppen. Sie
stellen von GFI EndPointSecurity erstellte Profilkonten dar, die die Kontaktdaten der Benutzer
enthalten, die Warnmeldungen erhalten sollen. Warnungsempfanger sollten vor der
Warnmeldungskonfiguration erstellt werden. Weitere Informationen finden Sie unter Konfigurieren
der Warnungsempfanger (page 127).

So legen Sie Warnoptionen flir Benutzer innerhalb einer Schutzrichtlinie fest:
1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie im rechten Bereich im Abschnitt Protokollierung und Warnungen auf Warnoptionen.
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Warnoptionen @
Allgemein | Filter |

; Festlegen, welche Alame bei Auftreten eines
= Sicherheitsersignisses gesendet werden sollen

Alammtypen auswahlen, die gesendst werden sollen

|1 E-Mail-Wamungen sende...  <Keine Empfanger konfiguriert
[ &= Metzwerknachrichten sen...  <Keine Empfanger korfigurier
[] B sMS-MNachrichten senden... <Ksine Empfanger korfiguriert =

4 1] [ 3

Korfigurieren

| 0K || Abbrechen | | Ubemehme |

Screenshot 64: Warnoptionen - Registerkarte ,,Allgemein*“

4. Klicken Sie im Dialogfeld Warnoptionen auf die Registerkarte Allgemein, und wahlen Sie die zu sen-
denden Warnungstypen aus:

= E-Mail-Warnungen,
= Netzwerknachrichten,

= SMS-Nachrichten.
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Warnoptionen @
Allgemein | Fiter

Festlegen, welche Alame bei Auftreten eines
Sicherheitsersignisses gesendet werden sollen

Alammtypen auswahlen, die gesendet werden sollen
0= E-Mail-Wamungen sende...  <Keine Empfanger korfiguriert =

D ’h Rl 1 1 - 1 | — L 1 I -,
[ ]| Benutzer und Gruppen auswahlen @

Verfugbare Benutzer/Gruppen: Ausgewahlte Benutzer/Gruppen:

E;,EEnd Point SecurityAdministrator
2, EndPoint Security dministrat ..

| 0K || Abbrechen

Screenshot 65: Warnoptionen - Konfigurieren von Benutzern und Gruppen

5. Markieren Sie eine aktivierte Warnmeldung, und klicken Sie auf Konfigurieren, um War-
nungsempfanger anzugeben. Klicken Sie auf OK.
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Warnoptionen @
=

=1 Festlegen, fir welche Ersignistypen die Alame gesendet werden
sollen

Ersignistypen auswahlen, die gesendst werden sollen

Dienstersignisse

Ereignisse — Gerateanschluss
Ereignisse — Geratetrennung

[ Ereignisse — Zugriffsedaubnis

[ Ereignisse — Zugrffsverweigening
Werschllsselungsersignisse

| oK || Abbrechen |

Screenshot 66: Warnoptionen - Registerkarte ,,Filter*

6. Wahlen Sie auf der Registerkarte Filter aus den folgenden Ereignistypen aus, fur die Warnungen
durch diese Schutzrichtlinie gesendet werden sollen. Klicken Sie auf OK.

So stellen Sie Aktualisierungen fur Schutzrichtlinien auf den in der Schutzrichtlinie angegebenen
kontrollierten Computern bereit:

1. Klicken Sie auf die Registerkarte Konfiguration > Computer.

2. Klicken Sie unter Allgemeine Aufgaben auf Auf allen Computern bereitstellen....

5.18 Festlegen einer Standardrichtlinie

GFI EndPointSecurity gibt Ihnen die Moglichkeit, eine Schutzrichtlinie zu erstellen, die durch die
Bereitstellungsfunktion neu erkannten Computern zugewiesen wird. Diese Konfigurierung kann fir
jede einzelne Richtlinie erfolgen.

StandardmabRig ist die Bereitstellungsfunktion fur Agenten so konfiguriert, dass sie die Schutzrichtlinie
Allgemeine Kontrolle verwendet. Sie konnen jedoch auch eine andere Richtlinie als Standard
festlegen.

So legen Sie eine andere Schutzrichtlinie als Standard fest:
1. Klicken Sie auf die Registerkarte Konfiguration > Schutzrichtlinien.
2. Wahlen Sie unter Schutzrichtlinien > Sicherheit die zu konfigurierende Schutzrichtlinie aus.

3. Klicken Sie im linken Bereich im Abschnitt Aligemeine Aufgaben auf Als Standardrichtlinie fest-
legen.
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6 Erkennen von Gerdten

GFI EndPointSecurity gibt lhnen die Moglichkeit, Endpunkte im Unternehmensnetzwerk schnell und
transparent abzufragen und alle Gerate, die an den gescannten kontrollierten Computern
angeschlossen sind oder waren, zu melden. Diese werden anschlieBend mit detaillierten
Informationen angezeigt.

Verwenden Sie die Registerkarte Scannen, um kontrollierte Computer zu scannen und angeschlossene
Gerate zu erkennen. StandardmaRig scannt GFl EndPointSecurity alle unterstitzten Geratekategorien
und Schnittstellen.

Ein erkannter kontrollierter Computer kann ein beliebiger Computer im Netzwerk sein und muss nicht
unter eine Schutzrichtlinie von GFI EndPointSecurity fallen. Der Geratescan muss unter einem Konto
mit administrativen Berechtigungen fiir den/die kontrollierten Computer durchgefiihrt werden.
Themen in diesem Kapitel

6.1 Ausfiihren eines GerateSCaNS ... .. . . 91
6.2 Analysieren der Ergebnisse des GeratesCans .. ... .. ... ... il 94
6.3 Hinzufuigen entdeckter Gerate zur Datenbank ... .. . . . .. 95

6.1 Ausfiihren eines Geratescans

So fuhren Sie einen Geratescan aus:

1. Klicken Sie auf die Registerkarte Scannen.

2. Klicken Sie unter Allgemeine Aufgaben auf Optionen.

3. Wahlen Sie unter Optionen die Registerkarte Anmeldeinformationen.
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e "

Opticnen @

Scan-Bereich | Anmeldeinformationen | Geratekategorien scannen | Pefuta] it

- Geben Sie die Anmeldeinformationen an, die GFI
Ej\: EndPoint Security fur die Anmeldung am zu scannenden
L8 Computer verwenden soll.

Zum Scannen verwendet GFI EndPoirt Security standardmakig den
Sicherheitskontext des angemeldeten Benutzers. Sie haben jedoch die
Maglichkeit, andere Anmeldeinformationen fur den Zugriff auf zu
uberprifende Computer anzugeben.

Anmeldung efaolgt mit diesen Anmeldeinformationen:

Benutzemame: test

Kenmwart :

| oK || Abbrechen |

Screenshot 67: Ausfiihren eines Gerdtescans - Registerkarte ,,Anmeldeinformationen*

4. Aktivieren/Deaktivieren Sie im Dialogfeld Optionen auf der Registerkarte Anmeldeinformationen
die Option Anmeldung erfolgt mit diesen Anmeldeinformationen, um die Verwendung alternativer
Anmeldeinformationen zu aktivieren/deaktivieren.

@ Hinweis
Wenn Sie keine Anmeldeinformationen angeben, versucht GFI EndPointSecurity sich mit
dem aktuell angemeldeten Benutzer bei den kontrollierten Computern anzumelden.
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[ Optionen @

| Scan-Bereich | Anmeldeinformationen | Geratekategorien scannen | P+ | »

2%: Wahlen Sie die zu scannenden Geratelategorien aus.

Geratekategorien auswahlen:
= Digketten

<2 CcoD/DvVD

a Jpeichergerate

;&a Drucker

PDA-Gerate

E" Netzwerkadapter

= Modems

(=l Bildverarbeitungsgerate
&= Eingabegerate

=2 Weitere Gerdte

| oK || Abbrechen |

Screenshot 68: Ausfiihren eines Gerdtescans- Registerkarte ,,Gerdtekategorien scannen

5. Klicken Sie auf die Registerkarte Geratekategorien scannen, und wahlen Sie die Geratekategorien

aus, die in den Scanvorgang eingeschlossen werden sollen.
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Opticnen @
|.ﬁnmeldeirrfurrnationen Geratekategorien scannen | Ports scannenl B

=

e

Wahlen Sie die zu scannenden Gerateschnittstellen aus.

Schnittstellen auswahlen:

¥ USE

@ FireWire

T PCMCIA

9 Bluetooth

"5 Serielle und parallele Schittstellen
i Imfrarot

B secure Digital (SD)

B3 Intem

| oK || Abbrechen |

Screenshot 69: Ausfiihren eines Gerdtescans - Registerkarte ,,Ports scannen“

6. Klicken Sie auf die Registerkarte Ports scannen, und wahlen Sie die Schnittstellen aus, die in den
Scanvorgang eingeschlossen werden sollen.

7. Klicken Sie auf Ubernehmen und OK.
8. So legen Sie zu scannende kontrollierte Computer fest:

» Geben Sie im rechten Bereich in das Textfeld Scanziel den Computernamen oder die IP-Adresse
des/der zu scannenden kontrollierten Computer(s) ein. Klicken Sie auf Neuer Scan, um den Scan des
angegebenen Computers zu starten.

6.2 Analysieren der Ergebnisse des Geratescans

Die Ergebnisse des Geratescans werden in zwei Abschnitte unterteilt:

» Computer
= Gerateliste

6.2.1 Computer

Computer Schutzrichtlinie Aluel Status Zeitplan
i';-TCOFFICESEHVEH Allgemeine Kontrolle Mein (Altualisierung ausstehend) Online {Letzte Nachricht erhalten: 18/027... k. A
i';_.-‘.“a'?'l[:' Allgemeine Kontraolle Nein {Altualisierung ausstehend) Online {Letzte Nachricht erhalten: 18/027... k. A
1';_.AF-!IELLETESTD3 Allgemeine Kontralle Mein (Agenten-Bereitstellung auss... k. A k. A
j';_. ENDPOINT Allgemeine Kortralle Mein (Aktualisierung ausstehend) Orline {Letzte Nachricht erhalten: 18/02/.. k. A
1';_- EUGEMIA-TEST Allgemeine Kortralle Mein (Agenten-Bereitstellung auss... k. A k. A

Screenshot 70: Bereich ,,Computer*
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In diesem Bereich wird eine Zusammenfassung der Ergebnisse des Geratescans fir jeden gescannten
kontrollierten Computer angezeigt. Folgende Informationen werden angezeigt:

» Computername/IP-Adresse,

e

» Aktuell angemeldeter Benutzer,

B

» Schutzstatus, d. h. ob der Computer unter eine Schutzrichtlinie von GFI EndPointSecurity fallt,

e

» Gesamtzahl aktuell und zuvor verbundener Gerate,

= Anzahl aktuell verbundener Gerate.

B

Gehort ein gescannter kontrollierter Computer zu keiner Schutzrichtlinie von GFI EndPointSecurity,
konnen Sie wahlen, ob er einer Richtlinie zugewiesen werden soll. Gehen Sie dazu wie folgt vor:

1. Klicken Sie in der Spalte Computer mit der rechten Maustaste auf den gewiinschten Com-
puternamen/die gewlinschte IP-Adresse, und wahlen Sie Agent(en) bereitstellen...

2. Wahlen Sie die bereitzustellende Schutzrichtlinie aus. Klicken Sie zum Fortfahren auf Weiter und
zum Start der Bereitstellung auf Fertig stellen.

6.2.2 Gerateliste

Devices list:
Device Mame Device Deszcription Connected | Device Category Connection Part | Yendar D
.H__.,.".J Floppy dizk drive ez Floppy Dizks Internal
i Maft Wirbual CO/ROM e Co /DD Intermal rivsft
< >

Screenshot 71: Bereich ,,Gerdteliste“

In diesem Bereich wird eine detaillierte Liste der erkannten Gerate fur jeden gescannten Computer
angezeigt. Folgende Informationen werden angezeigt:

» Geratename, Beschreibung und Kategorie
= Schnittstelle

» Verbindungsstatus, d. h. ob das Gerat aktuell angeschlossen ist.

6.3 Hinzufiigen entdeckter Gerate zur Datenbank

Unter Gerdteliste konnen Sie ein oder mehrere erkannte Gerate auswahlen und diese der
Geratedatenbank hinzufiigen. Diese Gerate werden dann aus dieser Datenbank abgefragt, wenn GFI
EndPointSecurity fur die Blacklist und Whitelist die momentan an die kontrollierten Computer
angeschlossenen Gerate auflistet. Weitere Informationen finden Sie unter Konfigurieren der Gerate-
Blacklist oder Konfigurieren der Gerate-Whitelist.
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Devices list:

Device Hame Device Dezcnption Connected | Device Categony Connection Port  Yendor 1D

.___‘:.,.J Floppy dizk drive Yes Floppy Dizkz [rtermal

Wirtual CD/ROM mles Lt T |nternal
Add to devices database

£ >

Screenshot 72: Bereich ,,Gerdteliste“ - Hinzufiigen von Gerdten zur Gerdtedatenbank

So fugen Sie Gerate der Geratedatenbank hinzu:

1. Wahlen Sie im Abschnitt Gerateliste ein oder mehrere Gerate aus, die der Geratedatenbank hin-
zugefligt werden sollen.

2. Klicken Sie mit der rechten Maustaste auf die ausgewahlten Gerate, und wahlen Sie Zur Gera-
tedatenbank hinzufiigen.

3. Klicken Sie auf OK.
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7 Uberwachen der Gerdteverwendung

Dieses Kapitel enthilt Informationen zur Uberwachung der Verwendung von Netzwerkgeriten. GFI
EndPointSecurity ermoglicht die Nachverfolgung aller Ereignisse, die durch GFI EndPointSecurity-
Agenten auf Netzwerkcomputern verursacht werden. Zum Fiihren eines Uberwachungspfades muss
die Protokollierung aktiviert sein. Weitere Informationen finden Sie unter Konfigurieren der
Ereignisprotokollierung (page 85).

Themen in diesem Kapitel

7.1 Statistik

7 ARGIVI A L 99

7.1 Statistik

Uber die untergeordnete Registerkarte ,,Statistik“ konnen Sie Trends in der taglichen Gerateaktivitat
feststellen und eine Statistik zu einzelnen oder allen Computern lhres Netzwerks abrufen.

GFI EndPointSecurity 2013 F=3 SR 5

Datei  Kenfigurieren  Hilfe Diese Version besprechen
Status Alkctivitat Kenfiguration Scannen Berichterstattung Allgemein
B Risikobewertung 5 Statistiken 58 Status B8 Bereitstellung

ol Statistik
—
Kaontrollieren Sie die Gerateverwendung fir alle Computer, oder wihlen Sie einzelne Computer aus der folgenden Liste aus.

Wahlen Sie einen Computer aus, um dessen Statistik anzuzeigen:

Alle Computer
Schutzstatus e
@ B Allowed
15 [ EBlocked
3
,"\."'lI |I'|\I
o [ L |
12:00 AM 4:00 AM E:00AM 12:00 PM 4:00 FM E:0DPM 12:00 AM
Gerdtenutzung nach Gerdtetyp - Gerdtenutzung nach Schnittstellen 3
Typ Eraubt Gespemt  * Typ Erlaubt Gespert
L_J‘J Digketten 2161 2 558 § USE 0 0
s C0/DOVD 297 7.292 & FirzWire 0 0
a Speichergerate 223 g2 = eCmciA 1] 1]
4= Drucker 0 0 £ €3 Bustooth 0 0
[@J PDAGerate 0 0 "~ Serielle und parallele Schnit. 0 1]
L Netzwerkadapter 0 0 § Infrarot 1] 1]
= Modems 0 0 a Secure Digital {SD) 1,143 4347
[ Bildverarbeitungsgerdte 0 0 £ Intem 1,865 354
23 Eingabegerdte 13 o -
] 1 r 4 1 r

Screenshot 73: Untergeordnete Registerkarte ,,Statistik“
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Klicken Sie fur den Zugriff auf die untergeordnete Registerkarte ,,Statistik“ in der GFI
EndPointSecurity-Verwaltungskonsole auf die Registerkarte Status > Statistik.

Der Abschnitt Statistik enthalt folgende Informationen:

» Schutzstatus

= Geratenutzung nach Geratetyp

= Geratenutzung nach Schnittstellen

7.1.1 Schutzstatus

Schutzstatus =
204 A
= Allowed

15— [ Blocked

5

."-"', |"'~'

[} L1 L | [

12:00 AM 4:00 AM 800 AM 12:00 FM 4:00 PM EDOFPM 12:00 AM

Screenshot 74: Bereich ,,Schutzstatus*

In diesem Bereich wird die Gerateaktivitat auf Computern im Tagesverlauf anhand eines Diagramms
angezeigt. Zugelassene und gesperrte Gerate werden farblich unterschieden. Die bereitgestellten
Informationen konnen fir einen einzelnen oder fiir alle Netzwerkcomputer angezeigt werden.

7.1.2 Geratenutzung nach Geratetyp

Gerdtenutzung nach Gerdtetyp

b

Typ Eraubt Gespemt  *
5 Disketten 2,161 2558

2 CD/DVD 297 7.292

a Speichergerate 223 32

= Drucker 1] 0 E
H PDAGerite 0 0

L Netzwerkadapter 0 1]

o= Modems 1] ]

[l Bildverarbeitungsgerate 1] 0

#@» Bingabegerate 13 0 -
P m I

Screenshot 75: Bereich ,,Gerdtenutzung nach Gerdtetyp“

Dieser Bereich informiert Sie Uber zugelassene oder blockierte Verbindungsversuche einzelner
Geratekategorien. Die bereitgestellten Informationen konnen fir einen einzelnen oder fur alle
Netzwerkcomputer angezeigt werden.
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7.1.3 Geratenutzung nach Schnittstellen

Gerdtenutzung nach Schnittstellen

b

Typ Eraubt Gespemt

Wy USE 0 o

@ FireWire 0 o

TS PCMCIA 0 o

€ Buetooth 0 0

"7 Senielle und parallele Schritt. 0 1]

F Infrarct 0 0

! Secure Digital (SD) 1143 4247
LS Intem 1,865 354

L 11} 3

Screenshot 76: Bereich ,,Gerdtenutzung nach Schnittstellen“

Dieser Bereich informiert Sie Uiber zugelassene oder blockierte Verbindungsversuche iiber einzelne
Schnittstellen. Die bereitgestellten Informationen konnen fiir einen einzelnen oder fur alle
Netzwerkcomputer angezeigt werden.

7.2 Aktivitat
Verwenden Sie die Registerkarte ,,Aktivitat®, um die Gerateverwendung im Netzwerk und

protokollierte Ereignisse fur einen bestimmten Computer oder fur alle Computer im Netzwerk zu
uberwachen.

Der Abschnitt ,,Aktivitat“ enthalt folgende Informationen:

B

=+ Aktivitatsprotokoll

» Erweiterte Filterung

= Protokoll-Browser

B

e

» Erstellen von Ereignisabfragen

7.2.1 Aktivitatsprotokoll

Mit dieser untergeordneten Registerkarte liberwachen Sie die Gerate, die im Netzwerk verwendet
werden. Wahlen Sie den Computer und/oder den Benutzer aus den jeweiligen Dropdown-Meniis aus,
um das Aktivitatsprotokoll nach Computer und/oder Benutzer zu filtern. Zusatzlich ermoglicht diese
Registerkarte, die Liste nach bereitgestellten Zeitfiltern weiter zu filtern.
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Dater  Konfigurieren  Hilfe Diese Version besprechen
Status Altivitat Kenfiguration Scannen Berichterstattung Allgemein

5] Aktivititsprotokoll 13| Protokoll-Browser

—
[

)j- Aktivitatsprotokoll (Datenbank ist nicht konfiguriert)

Verwendung von Geraten im Netzwerk tberwachen

Wahlen Sie den Computernamen aus, od...  Wahlen Sie den Benutzemamen aus. ode...  Zeitrahmen:
Alle Computer Alle Anwender Letzte ¥ Tage Erweiterte Fitterung
Uhrzeit Beschreibung

T i 44842010 4:02:24 PM TECHCOMSERYT'WO adrmiriztrat...
7 i 44842000 4:01:28 PM TECHCOMSERY T O Adminiztrat...
T i 44842010 4:01:25 PM TECHCOMSERYT'wWO Adrniriztrat...
7 i 44842010 4:01:25 PM TECHCOMSERY WO Adrniriztrat...
T L__,. 4/8/2010 2:53:52 PM TCDOMAINAadmiristrator on corm...
T 4482010 31328 PM TEDOMAINANadministrator on com...
T i 4/8/2010 312:06 PM TECHCOMSERY T O &drniriztrat...

a4 mnr 3

Es wurde kein Ereignis ausgewahlt.

Seite |0 von 0 0 Ereignisse

Screenshot 77: Untergeordnete Registerkarte ,,Aktivitdtsprotokoll*

Klicken Sie fiir den Zugriff auf die untergeordnete Registerkarte ,,Aktivitatsprotokoll“ in der GFI
EndPointSecurity-Verwaltungskonsole auf die Registerkarte Aktivitat > Aktivitatsprotokoll.

Klicken Sie fiir weitere Details zu einem Ereignis auf das jeweilige Ereignis. Zusatzliche Informationen
werden im Bereich zur Ereignisbeschreibung im unteren Bereich der untergeordneten Registerkarte
angezeigt.

Um die Registerkarte ,,Aktivitatsprotokoll“ den Anforderungen lhres Unternehmens anzupassen,
klicken Sie mit der rechten Maustaste auf die Kopfzeile, und wahlen Sie die Spalten, die der Ansicht
hinzugefugt oder daraus entfernt werden sollen.

Ziehen Sie zur Anderung der Spaltenreihenfolge eine Spalte am Spaltenkopf an die gewiinschten
Stelle.

7.2.2 Erweiterte Filterung

Diese Funktion ermoglicht die weitere Filterung der Protokolle zum Gerateverwendungsverlauf
mithilfe der folgenden Kriterien:

= Anwendungspfad

¥

Dateipfad

= Gerat

e

» Ereignisart.
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Datei  Konfigurieren  Hilfe

Status Altrvitat Konfiguration Scannen
13| Aktivitatsprotokoll (%3 Protokoll-Browser

“erwendung von Geraten im Netzwerk iberwachen

Berichterstattung

L= | ===

Diese Version besprechen

Allgemein

"'}_j Aktivitatsprotokoll (Datenbank ist nicht konfiguriert)

Wahlen Sie den Computemamen aus, od...  Wahlen Sie den Benutzemamen aus, ode...  Feitrahmen:
Alle Computer Alle Arwender Letzrte 7 Tage Erweiterte Filterung
Uhrzeit Beschreibung Erweiterte Filterung A | o
Es gibt keine Ereignisse im Protokoll. Anwendungspfad:
Microsoft Ward -
Dateipfad:
1 m - Gerat:
Es wurde kein Ereignis ausgewahlt.
Ereignisart:
Schreibgeschitzter Zugnff gewahrt
Schreibgeschitzter Zugnff verweigert
[¥] Vollzugrff gewahrt N
Seite |0 von 0 0 Ereignisse

1

Screenshot 78: Untergeordnete Registerkarte , Aktivitdtsprotokoll“ - Erweiterte Filterung

Um auf die erweiterten Filteroptionen des Aktivitatsprotokoll zuzugreifen, klicken Sie auf der
untergeordneten Registerkarte Aktivitatsprotokoll auf Erweiterte Filterung.

7.2.3 Protokoll-Browser

Uber die untergeordnete Registerkarte ,,Protokoll-Browser“ konnen Sie im Datenbank-Backend

gespeicherte Ereignisse anzeigen und durchsuchen.

GFI EndPointSecurity verfugt auBerdem uber einen Abfragegenerator, mit dem sich die Suche nach
bestimmten Ereignissen vereinfachen lasst. Er unterstutzt Sie bei der Erstellung eigener Filter zur

Filterung von Ereignisdaten und zur Darstellung von Informationen, die fur die Suche notwendig sind,

ohne dass diese aus dem Datenbank-Backend geloscht werden.
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Datei  Konfigurieren  Hilfe Diese Version besprechen
Status Alctrvitat Konfiguration Scannen Berichterstattung Allgemein
13| Aktivitatsprotokoll {3 Protokoll-Browser

Abfragen = . .
e ﬁ,a" Agent logs - database (Datenbank ist nicht konfigu...
42| Dienstersignisse — - - -
_____ Ereignisse - Dienst beend Ereignistyp Geratename Uhrzeit Gera
""" Ereignisse —.Dienst gestar| = 7 2 Read only access alowed  TSSTcop DVD-ROM T5-L3 4/8/2010 4:02:57 PM
—-44] Ereigrisse - Gerateverbindung ¥ i Fead only access dlowed  TSSTeop DVD-ROM TSL3.  4/8/2010 40224 PM

----- Ereignisse - Gerateanschl

= - T 2 Read only access allowed  TSSTeop DVD-ROM TS-L3. 4/8/2010 4:01:28 PM
{I EH‘E"Q”'?S‘? - Geratetrennu 7 2 Read only access alowed  TS5Tcop DVD-ROM TS-L3..  4/8/2010 4.01:25 PM
o QE:?E_'Q”'Sf;J il Vi Full access allowed T55Tcop DVD-ROM TSL3..  4/8/2010 4:01:25 PM
""" - i V i Read only access allowed  Msft Vittual CO/ROM 4/8/2010 3:553:52 PM
----- 4 Freionisse — Aunnffaverwe S o em X
P i b ¢ =y Read only access allowed  Msft Wittual COAROM 4/8/2010 31328 PM

Al ine Auf i e .L_:.E, Read only access allowed  T55Tcop DVD-ROM T5-L3.. 4872010 37 2:06 P

Abfrage erstellen...

Aldionen:

Es wurde kein Ereignis ausgewahlt.
Abfrage bearbeiten

Abfrage ldschen

) Hilfe:

Konfiguration und Verwendung des Protokee

Seite |0 von 0 0 Ereignisse

Screenshot 79: Untergeordnete Registerkarte ,,Protokoll-Browser*

Klicken Sie fiir den Zugriff auf die untergeordnete Registerkarte ,,Protokoll-Browser* in der GFlI
EndPointSecurity-Verwaltungskonsole auf die Registerkarte Aktivitat > Protokoll-Browser.

Klicken Sie fur weitere Details zu einem Ereignis auf das jeweilige Ereignis. Zusatzliche Informationen
werden im Bereich zur Ereignisbeschreibung im unteren Bereich der untergeordneten Registerkarte
angezeigt.

7.2.4 Erstellen von Ereignisabfragen
So erstellen Sie eine eigene Ereignisabfrage:
1. Klicken Sie in der GFI EndPointSecurity-Verwaltungskonsole auf die Registerkarte Aktivitat.

2. Klicken Sie auf die untergeordnete Registerkarte Protokoll-Browser.

3. Klicken Sie im linken Bereich mit der rechten Maustaste auf den Knoten Agentenprotokolle - Daten-
bank, und wahlen Sie Abfrage erstellen....
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Abfrage-Generator @
Allgemein
Erstellen Sie neus Abfragen, um erfasste Ersignisse einfacher zu
strukturieren.
MName:
|
Beschreibung:
Micht + +)
Bearb Losch Losch + +
| ok || Abbrechen |

Screenshot 80: Optionen des Abfrage-Generators

4. Geben Sie im Dialogfeld Abfrage-Generator einen Namen und eine Beschreibung fiir die neue
Abfrage ein.

5. Klicken Sie auf Hinzufiigen..., konfigurieren Sie die erforderliche(n) Abfragebedingung(en), und Kli-
cken Sie auf OK. Wiederholen Sie dies, bis alle erforderlichen Abfragebedingungen festgelegt wurden.

6. Klicken Sie auf OK, um die Einstellungen fertig zu stellen. lhre Abfrage wird als Unterknoten des
Knotens Agentenprotokolle - Datenbank aufgefiihrt.

@ Hinweis
Sie konnen auch die Ergebnisse vorhandener Ereignisabfragen durch Erstellen weiterer

spezifischer Unterabfragen filtern. Klicken Sie dazu mit der rechten Maustaste auf eine
Abfrage, und wahlen Sie Abfrage erstellen....
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8 Statusiiberwachung

Dieses Kapitel enthilt Informationen zur Uberwachung des Status von GFI EndPointSecurity sowie des
Status von GFI EndPointSecurity-Agenten. Die Statusanzeigen liefern Diagramme und statistische
Informationen zur Verwendung mobiler Gerate.

Themen in diesem Kapitel

8.1 Ansicht , RiskiKObEWeIrtUNG . 104
8. StAtiStIKANZEI G . . ... 106
8.3 Ansicht |, S atUS 109
8.4 Anzeige des Bereitstellungsstatus ... . .. . 110

8.1 Ansicht ,,Riskikobewertung“

Verwenden Sie die Unterregisterkarte ,,Risikobewertung® um den Status folgender Elemente
anzuzeigen:

» Risikobewertungsstufe auf Netzwerkcomputern mit installierten GFI EndPointSecurity-Agenten.
= Auf Netzwerkcomputern bereitgestellte GFI EndPointSecurity-Agenten.
» Gerateverwendung, wie die Anzahl und Prozentsatze der gesperrten und der zugelassenen Gerate.

» Bedrohungsstufe der Gerate im Netzwerk.
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=N B =)

5‘ Bewertung des Datenleck-Risikos

Bewerten Siedas Datenleck-Risiko lhrer Endpunkte und lhres Netzwerks.

\Weitere Gerite

Datei  Konfigurieren  Hilfe Diese Version besprechen
| Status | Alctivitat Konfiguration Scannen Berichterstattung Allgemein
8 Risikobewertung B8 Statistiken 88 Status B8 Bereitstellung

Bericht anzeigen

®

Reduzieren 5ie Thre Risikostufe fir Datenlecks. Computername Status Ri...
- ' ,
Computer schiitzen o B I = ENDFOINT NI:_t geschutzt H
Scan-Details anzeigen =5 el | N I ARIELLETESTO3 0 ne e
Risikostufe neu bewerten 1 Mittel s 1) EUGENIA-TEST Offline (||
T N .| GFI-CCE1CA78CS4 Offiine ||
| edrig g i) GFI-RESDUAL Offine 3|
R Hochi®ho I GFI-RESVM off
o J [\ ine (||
Letzte Bewsrtung um: 13 February 2013, 15:09 ['<) MICKATESTAUZ Offfine =
1) MICKATESTAUS oOffiine ||
Zusammenfassung der letzten Bewe @ Geschitzt durch GFI EndPeintSecur @ ['e MICKATESTQM Offline (]
i.] RESEARCH-PMDBE1 Offline ||
Uhrzeit: 13/02/2013 1“5: ko A (94,44 %) 1) RESEARCH-Q1 Offine m|
Jiel: Altuelle Domar B Geschiitzt (0,00 %) i) RESEARCH-VS Offline o
Gescannte Endpurhte: 18 ‘ M Micht: geschiitzt (5,56 % i2] RES-EUGTEST Offline m
Brfolgreiche Scans: ! 1) TCOFFICESERVER Offfine m|
Geschitzte Fndpunkte: 0 I w707 Offline D
Micht geschiitzte Endpunkte: 1 1= w7 Offline D
= . ri
Erkannte Gerdte: 5 12] WINXPWEBWORKS Offiine m|
Statistikc zur Gerateverwendung anzeigen i xPO1 Offline (||
Gerdtebedrohungsstufe @ Gerdteverwendung @ Details for ausgewshlten Endpunkt: @
Misdrig (50,41 % Disketten GFI-RESDUAL: Offine, Risilcostufe: k. A.
Mikkel (16,49 %] CojovD
o Speichergerate
B Haoch (3,09 %) Brucker
PDA-Gerdte
Metzwerkadapter
Maodems
Bildverarbeitungsgeréte
Eingabegerate

Screenshot 81: Unterregisterkarte ,,Risikobewertung“

Klicken Sie zum Zugriff auf die Unterregisterkarte ,,Risikobewertung® in der Verwaltungskonsole von
GFI EndPointSecurity auf die Registerkarte Status >Risikobewertung.

Beschreibung

In diesem Abschnitt wird Folgendes angezeigt:

®

= Die Anzeige der Risiskobewertungsergebnisse der Netzwerkcomputer.

= Die Option zum erneuten Scannen des Netzwerks, um die neuesten Risikobewertungsergebnisse zu

erhalten.

# Die Uhrzeit der letzten Risikobewertung.
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Beschreibung

Dieser Bereich enthalt die kumulativen Werte zur Anzahl der:

@ #» Gescannte Endpunkte

= Erfolgreiche Scans

#» Geschutzte Endpunkte
#» Ungeschutzte Endpunkte
» Erkannte Gerate

Dieser Abschnitt enthalt des Weiteren:
= Das Netzwerk, in dem die Agenten installiert sind.

# Die Zeit und das Datum, zu dem der Dienst zuletzt gestartet wurde.

Dieser Bereich informiert anhand eines Diagramms uiber die Anzahl der Agenten, die momentan:
= Auf Netzwerkcomputern installiert werden missen,

#» Durch GFl EndPointSecurity geschutzt

# Nicht durch GFI EndPointSecurity geschiitzt

Dieser Abschnitt enthalt alle Agenten, die auf Netzwerkcomputern bereitgestellt sind. Dabei wird
zwischen online und offline unterschieden. Weitere Informationen finden Sie unter Ansicht ,Status* (page
109).

Dieser Abschnitt enthalt Darstellungen zum Prozentsatz der Geratebedrohung, die von Agenten auf
Netzwerkcomputern mit installiertem GFl EndPointSecurity protokolliert wurde.

In diesem Bereich wird in einem Diagramm der von den Agenten protokollierte Prozentsatz der
Benutzerzugriffe pro Geratekategorie im Vergleich zur Gesamtzahl der Geratezugriffe angezeigt.
Benutzerzugriffe auf Gerate beziehen sich sowohl auf zugangliche als auch blockierte Gerate.
Dieser Bereich beinhaltet:

» Das Benutzerkonto, auf dem der GFl EndPointSecurity-Dienst ausgefiihrt wird.

@000 @

= Der Risikofaktor.

= Der aktuelle Verschliisselungsstatus am Endpunkt.
# Der Funktionsstatus der Dateitypuberpriifung.

» Der Funktionsstatus der Inhaltsiiberpriifung.

# Die Uhrzeit der letzten Risikobewertung.

8.2 Statistikanzeige

Uber die untergeordnete Registerkarte ,,Statistik“ konnen Sie Trends in der taglichen Gerateaktivitat
feststellen und eine Statistik zu einzelnen oder allen Computern lhres Netzwerks abrufen.
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Datei  Kenfigurieren  Hilfe Diese Version besprechen

Status Alkctivitat Konfiguration Scannen Berichterstattung Allgemein
B Risikobewertung &8 Statistiken 5 Status & Bereitstellung

ol Statistik
-
Kontrollieren Sie die Gerateverwendung fir alle Computer, oder wahlen Sie einzelne Computer aus der folgenden Liste aus.

‘Wahlen Sie einen Computer aus, um dessen Statistik anzuzeigen:

Alle Computer
Schutzstatus =
@ B Allowed
i5 [ Blocked
5
o .IN'I’ Al
12:00 AM 4:00 AM E:00 AM 12:00 PM 4:00 FM E:0DFPM 12:00 AM
Gerdtenutzung nach Gerdtetyp £ Gerdtenutzung nach Schnittstellen 3
Typ Eraubt Gespemt Typ Erdaubt Gespemt
k__ﬂ.ﬁ Disketten 2161 2 EEE ¥ USB 0 0
L5 C0/DVD 297 7.292 @ Fire\Wire 1] 1]
a Speichergerste 223 g2 ZrPCMCIA 1] 1]
= Druckeer i i E|  EJBustocth 0 0
PDAGerate 0 0 " Serielle und parallele Schritt. 0 1]
2 Netzwerkadapter 0 0 ¥ Irfranot 1] 1]
s Modems i i ﬂ_ Secure Digital (SO} 1143 4347
(=i Bildverarbeitungsgerate 0 0 | ElIntem 1,865 354
2= Eingabegerate 13 1] i
4 | [} 2 4 | n »

Screenshot 82: Untergeordnete Registerkarte ,,Statistik“

Klicken Sie fir den Zugriff auf die untergeordnete Registerkarte ,,Statistik” in der GFI
EndPointSecurity-Verwaltungskonsole auf die Registerkarte Status > Statistik.

Der Abschnitt Statistik enthalt folgende Informationen:

» Schutzstatus

= Geratenutzung nach Geratetyp

» Geratenutzung nach Schnittstellen
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8.2.1 Schutzstatus

Schutzstatus &
205 A
= Allowed

15— [ Blocked

5

,"\."'lI |I‘li|

i} £ | |

12:00 AM 4:00 AM 8:00 AM 12:00 PM 4:00 PM .00 PM 12:00 AM

Screenshot 83: Bereich ,,Schutzstatus“

In diesem Bereich wird die Gerateaktivitat auf Computern im Tagesverlauf anhand eines Diagramms
angezeigt. Zugelassene und gesperrte Gerate werden farblich unterschieden. Die bereitgestellten
Informationen konnen fir einen einzelnen oder fur alle Netzwerkcomputer angezeigt werden.

8.2.2 Geratenutzung nach Geratetyp

o

Gerdtenutzung nach Gerdtetyp

Typ Eraubt Gespemt *
3 Disketten 2,161 2 558

L5 CD/DVD 297 7.292

a Speichergerate 223 92

= Drucker 0 1] =
H PDAGerate 0 0

E¥ Netzwercadapter 0 0

= Modems 0 1]

[l Bildverarbeitungsgerite 0 0

“@» Eingabegerate 13 0 -
] [T} 3

Screenshot 84: Bereich ,,Gerdtenutzung nach Gerdtetyp“

Dieser Bereich informiert Sie Uiber zugelassene oder blockierte Verbindungsversuche einzelner
Geratekategorien. Die bereitgestellten Informationen konnen flir einen einzelnen oder fir alle
Netzwerkcomputer angezeigt werden.

8.2.3 Geratenutzung nach Schnittstellen

b

Gerdtenutzung nach Schnittstellen

Typ Eraubt Gespemt

Wy USE 0 o

& FireWire 0 o

TS PCMCIA 0 o

£ Bluetooth 0 0

" Senelle und paraliele Schnit. 0 1]

¥ Infrarct 0 0

! Secure Digital (SD) 1143 4247
EL3 Intem 1,865 354

L 11} 3

Screenshot 85: Bereich ,,Gerdtenutzung nach Schnittstellen“
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Dieser Bereich informiert Sie Uiber zugelassene oder blockierte Verbindungsversuche uber einzelne
Schnittstellen. Die bereitgestellten Informationen konnen fiir einen einzelnen oder fiir alle
Netzwerkcomputer angezeigt werden.

8.3 Ansicht ,,Status“

Verwenden Sie die Unterregisterkarte ,,Status“, um den Status aller Bereitstellungsaktionen auf Ihren
Netzwerkzielen zu bestimmen. Folgende Informationen werden fur jeden kontrollierten Computer
angezeigt:

.

GFI EndPointSecurity 2013 [ [ @ =)
Datei  Konfigurieren  Hilfe Diese Version besprechen
| Status | Akctivitat Kenfiguration Scannen Berichterstattung Allgemein
B Risikobewertung 88 Statistiken 89 Status B8 Bereitstellung
M Status
-
Oberwachen Sie den Status von Agenten auf Computern, die mit GFI EndPointSecurity-Schuterichtlinien geschiitzt sind.
Dienststatus @ Datenbank-Backend-5tatus @ Warnstatus @
b Der GFl EndPoint Security-Dienst wurde gi l@l Datenbankserver ist nicht konfiguriert! p Mailserver fir Wamungen ist konfigurien
Benutzemame: John Smith Server: k. A Server: 192.168.3.28
Startzeit: 2170223173221 Datenbank: k. A
Datenbank konfigurisren... Wamungen korfigurieren...
Onlinestatus @
207 [ Online
. ' ' ' 1 Offline
5_
o 15:30 1540 1330 16:00 16:10 18:20 16:30 1640 16:30 17:00
Agentenstatus @
Computer Schutzrichtlinie Alctuell Status Zeitplan -
L'Q-TCOFFICESEHVEH Allgemeine Kontrolle Mein (Aktualisierung ausstehend) Orline (Letzte Nachricht erhatten: 22/02/... k. A
L'i.W?'I 0 Allgemeine Kontralle Mein (Aktualisierung ausstehend) Online (Letzte Nachricht erhatten: 22/027.. k. A
L'J_--P«F!IELLETESTDB Allgemeine Kontrolle Mein (Agenten-Bereitstellung auss... k. A k. A E
L'g- EMDPOINT Allgemeine Kontrolle Mein (Altualisierung ausstehend) Orling (Letzte Machricht erhatten: 22/027... k. A.
l'q- EUGENIA-TEST Allgemeine Kontrolle Mein (Agenten-Beretstellung auss... k. A k. A
L';_.-GFI-CCE'ICA?SCBA# Allgemeine Kontralle Mein (Agenten-Bereitstellung auss... k. A 22/02/20131
1% GFI-RESDUAL Allgemeine Kontrolle Mein (Agenten-Beretstellung auss... k. A k. A
L'g-GFI-F!ES‘\-"I'\"I Allgemeine Kontrolle Mein (Agenten-Beretstellung auss... k. A k. A
l'!' NICKATESTALZ Allgemeine Kontralle Mein (Agenten-Bereitstellung auss... k. A k. A
L';_.. MNICKATESTALS Allgemeine Kontralle Mein (Agenten-Bereitstellung auss... k. A k. A
1% NICKATESTQM Allgemeine Kontrolle Mein (Agenten-Beretstellung auss... k. A k. A
“#locec cueTCeT Al 3 L |, Mlmim 7R . D. o o | P l- A - A S
< | 1 | 3

Screenshot 86: Unterregisterkarte ,,Status“

Beschreibung

Dieser Abschnitt enthalt:
@ # Den Betriebsstatus der Verwaltungskonsole von GFI EndPointSecurity.

# Das Benutzerkonto, auf dem der GFI EndPointSecurity-Dienst ausgefuihrt wird.

# das Datum und die Uhrzeit des letzten Starts des Dienstes.
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Beschreibung

Dieser Abschnitt enthalt:
@ = Den Betriebsstatus des aktuell von GFI EndPointSecurity genutzten Datenbankservers.

#» Den Namen oder die IP-Adresse des aktuell von GFl EndPointSecurity genutzten Datenbankservers.
= Den Namen der Datenbank, in der GFl EndPointSecurity Ereignisse archiviert.

Um die aktuellen Datenbankeinstellungen zu andern, klicken Sie auf Datenbank konfigurieren....
Dadurch wird das Dialogfeld Datenbank-Backend gecffnet. Weitere Informationen finden Sie unter
Verwalten des Datenbank-Backends (page 117).
Dieser Abschnitt enthalt:

@ = Den Betriebsstatus des aktuell von GFl EndPointSecurity genutzten Warnservers.

= Den Namen oder die IP-Adresse des aktuell von GFl EndPointSecurity genutzten Warnservers.

Um die aktuellen Warneinstellungen zu andern, klicken Sie auf Warnungen konfigurieren... Dadurch
wird das Dialogfeld Warnoptionen gecffnet. Weitere Informationen finden Sie unter Konfigurieren der
Warnungen (page 87).

Dieser Abschnitt enthalt eine Darstellung aller auf den Netzwerkcomputern bereitgestellten Agenten.
Dabei wird zwischen online und offline unterschieden.

Dieser Abschnitt enthalt:
#» Den Namen des kontrollierten Computers und die zutreffende Schutzrichtlinie.

® G

#» Den Status des GFI EndPointSecurity-Agenten, d. h. ob er aktuell bereitgestellt wird und auf dem
neuesten Stand ist, oder ob die Bereitstellung aussteht.

# Status der kontrollierten Computer (online/offline).

So stellen Sie ausstehende Agenten bereit:
1. Wahlen Sie einen oder mehrere Computer aus dem Abschnitt Agentenstatus aus.

2. Klicken Sie mit der rechten Maustaste auf die ausgewahlten Computer, und wahlen Sie die Option
Ausgewadhlte(n) Agenten bereitstellen oder Bereitstellungszeitplan fiir ausgewahlte(n) Agenten fest-
legen...

3. Klicken Sie auf OK.

uHinweis
Wenn ein kontrollierter Computer offline ist, wird die Bereitstellung um eine Stunde verschoben.
GFl EndPointSecurity versucht, diese Richtlinie jede Stunde bereitzustellen, bis der kontrollierte
Computer wieder online ist.

uHinweis
Jeder Agent sendet regelmalig seinen Onlinestatus an GFl EndPointSecurity. Falls diese Daten
nicht von der Hauptinstallation empfangen werden, wird der Agent als offline angesehen.

8.4 Anzeige des Bereitstellungsstatus

e

+ Informationen zur Anzeige des Bereitstellungsstatus

W

Aktuelle Bereitstellungen

¥

Bereitstellungen in Warteschlange

e

» Geplante Bereitstellungen

¥

Bereitstellungsverlauf
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8.4.1 Informationen zur Anzeige des Bereitstellungsstatus

GFI EndPointSecurity 2013

Datei  Konfigurieren  Hilfe

Status Aktivitat Konfiguration Scannen Berichterstattung Allgemein

B Risikobewertung 88 Statistiken 88 Status 58 Bereitstellung

IL. Bereitstellungsstatus

Fir diese Ansicht gibt es keine anzeigbaren Elemente.

Geplante Bereitstellungen

E=N|ECR =

Diese Version besprechen

Uberwgchen Sie den Fortschritt der Bereitstellung von Agenten zum Zugrifizschutz. Sie kénnen auch uberprifen, welche Bereitstellungen geplant sind und den Bereitstellungsverlauf

liberpriifen.
-
Aktuelle Bereitstellungen & Bereitstellungen in Warteschlange &
Computer Fortschritt Typ Computer Typ

Fir diese Ansicht gibt es keine anzeigbaren Elemente.

»

¥ 4 2 smmoammam 44

4

nm

PR T T

Installation

1

Computer Bereitstellen auf Typ
I*|GFI-CCE1CATECHS 14/02/2013 12.03:16 Installation
¥ xpo1 14/02/2013 12.03:17 Installation L
4 m 3 4 m 3
Bereitstellungsverlauf 2«
Datum./Uhrzeit Computer Typ Meldungen N
d} 14/02/2013 11:15:45 RESEARCH-VS Installation Es konnte keine Verbindung mit der Remoteregistierung hergestelt werden. {Attempt
i14/02/2013 11:15:45 RESEARCH-VS Installation Informationen werden gesammelt...
i 14/02/2013 11:15:45 RESEARCH-VS Installation Es wird gepriit, ob der Computer online ist...
9 14/02/2013 11:15:25 RESEARCH-VS Installation Es konnte keine Verbindung mit der Remoteregistierung hergestelt werden. {Attempt
i14/02/2013 11:15:25 RESEARCH-VS Installation Informationen werden gesammelt...
i 14/02/2013 11:15:24 RESEARCH-VS Installation Es wird gepriit, ob der Computer online ist...
39 14/02/2013 11:03:17 XP

Der Computer ist offline.

- s e

Screenshot 87: Untergeordnete Registerkarte ,,Bereitstellung*

Folgende Informationen werden auf der untergeordneten Registerkarte ,,Bereitstellung® angezeigt:

B

]

e

]

¥

Aktuelle Bereitstellungsablaufe,
Bereitstellungen in Warteschlange,

Geplante Bereitstellungen,

e

: Bereitstellungsverlauf.

Klicken Sie fur den Zugriff auf die untergeordnete Registerkarte ,,Bereitstellung in der GFI
EndPointSecurity-Verwaltungskonsole auf die Registerkarte Status > Bereitstellung.
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8.4.2 Aktuelle Bereitstellungen

Alktuelle Bereitstellungen

Computer Fortschrtt  Typ
tFy TwwIN=PTES T2 FlaxA Inztallation
L [113

Screenshot 88: Bereich ,,Aktuelle Bereitstellungen*

b

In diesem Bereich werden alle aktuell aktiven Bereitstellungen angezeigt. Sie erhalten Informationen
zum Namen des Computers, zum Bereitstellungsfortschritt und zum Bereitstellungstyp. Bei der
Bereitstellung handelt es sich um eine Installation, Deinstallation oder Aktualisierung.

8.4.3 Bereitstellungen in Warteschlange

Bereitstellungen in Warteschlange

Computer Typ

%%/ 10.0.0.7 Installation
t* 10,008 Installation
% 10,005 Installation

Screenshot 89: Bereich ,,Bereitstellungen in Warteschlange“

g

In diesem Bereich werden alle ausstehenden Bereitstellungen angezeigt, die sich in der Warteschlange
befinden. Sie erhalten Informationen zum Namen des Computers und zum Bereitstellungstyp.

8.4.4 Geplante Bereitstellungen

Geplante Bereitstellungen

Computer Bereitstellen auf
*xPO1 25/02/2013 14:38:45
* GFI-CCE1CATACHY 25/02/2013 143848
4 T

Screenshot 90: Bereich ,,Geplante Bereitstellungen*

GFI EndPointSecurity

Typ
Installation
Installation

»
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In diesem Bereich werden alle geplanten Bereitstellungen angezeigt. Sie erhalten Informationen zum
Namen des Computers, zur geplanten Zeit und zum Bereitstellungstyp.

8.4.5 Bereitstellungsverlauf

Bereitstellungsverlauf

Datum/Uhrzeit

13/02/2013 15:08:59
13/02/2013 15:08:59
13/02/2013 15:08:59
13/02/2013 15:08:59
13/02/2013 15:08:59
13/02/2013 15:08:59
13/02/2013 15:08:59

4

Screenshot 91: Bereich ,,Bereitstellungsverlauf*

Computer

EUGEMIA-TEST
ARIELLETESTO3
ARIELLETESTO3
ENDPOINT
ENDPOINT
ENDPOINT
ARIELLETESTO3

Typ

Installation
Installation
Installation
Installation
Installation
Installation
Installation

e

b g

Meldungen o

Es wird geprift, ob der Computer onling ist..

Es konnte keine Verbindung mit der Remateregistrierung hergestelt werde
Informationen werden gesammett...

Dateien wenden vorbereitet...

Irformationen werden gesammett...

Es wird geprift, ob der Computer onling ist..

Es wird geprift, ob der Computer online ist...

In diesem Bereich sind alle Stadien aller von GFI EndPointSecurity durchgefiihrten Agenten- bzw.
Schutzrichtlinienbereitstellungen anhand eines Uberwachungspfades aufgefiihrt. Die bereitgestellten
Informationen beinhalten einen Zeitstempel fir jeden Protokolleintrag, Computernamen,
Bereitstellungstyp, Fehler und wahrend der Bereitstellung generierte Informationenbenachrichtigung.
Weitere Informationen finden Sie unter Fehlerbehebung und Support (page 140).

Um angezeigte Protokolleintrage zu entfernen, klicken Sie im Bereich Bereitstellungsverlauf auf Alle
Nachrichten loschen.

GFI EndPointSecurity
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9 Berichterstattung

Das GFI EndPointSecurity GFI ReportPack ist ein vollstandig integrierbares, umfassendes Reporting-
Modul fiir GFI EndPointSecurity. Mit dem ReportPack konnen die von GFI EndPointSecurity erfassten
Daten automatisch nach Zeitplan in Form von aussagekraftigen IT- und Management-Berichten
ausgegeben werden. So bleiben Sie uber mit dem Netzwerk verbundene Gerate informiert und
erhalten unter anderem Trend-Daten zur Verwendung von Geraten je Rechner oder Benutzer. Sogar
uiber mobile Hardware ausgetauschte Dokumente werden inklusive ihrer Dateinamen angezeigt.
Themen in diesem Kapitel

9.1 GFI EndPointSecurity GFl ReportPack .. .. . 114

9.2 Erstellen von Ubersichtsberichten . 114

9.1 GFIl EndPointSecurity GFI ReportPack

Zum Erstellen von Berichten missen Sie das Add-On GFI EndPointSecurity GFI ReportPack
herunterladen und installieren. Rufen Sie zum Herunterladen des Add-Ons folgende Website
auf:http://www.gfi.com/endpointsecurity/esecreportpack.htm

Weitere Informationen zu GFIl EndPointSecurity GFI ReportPack:
1. Klicken Sie auf die Registerkarte Berichterstattung.

2. Wahlen Sie im linken Bereich entweder GFI EndPointSecurity GFI ReportPack oder
GFI ReportCenter aus.

{‘j Hinweis

Es ist eine Internetverbindung erforderlich.

9.2 Erstellen von Ubersichtsberichten

In GFI EndPointSecurity kénnen Sie Ubersichtsberichte fiir die konfigurierten Empfinger erstellen.
Ubersichtsberichte enthalten eine Zusammenfassung von Statistiken zu periodischen Aktivitiaten, wie
sie von GFI EndPointSecurity erkannt wurden.

Warnungsempfanger sind weder Active Directory (AD)-Benutzer und/oder Benutzergruppen. Sie
stellen von GFI EndPointSecurity erstellte Profilkonten dar, die die Kontaktdaten der Benutzer
enthalten, die Warnmeldungen erhalten sollen. Warnungsempfanger sollten vor der
Warnmeldungskonfiguration erstellt werden. Weitere Informationen finden Sie unter Konfigurieren
der Warnungsempfanger (page 127).

So konfigurieren Sie Ubersichtsberichte:
1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.

2. Klicken Sie unter Konfigurieren auf Warnoptionen, und klicken im rechten Bereich auf Uber-
sichtsbericht konfigurieren.
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Ubersichtsbericht @

Mlgemein | Details

D Festlegen, welche Alame bei Auftreten eines

Sicherheitsersignisses gesendet werden sollen

Alammtypen auswahlen, die gesendst werden sollen

A E-Mail-Wamungen sende...  EndPoint SecurtyAdministrator
[] & Metzwerknachrichten sen...  <Keine Empfanger korfigurier

] 1 | 3

Korfigurieren

| oK || Abbrechen |

Screenshot 92: Optionen fiir Ubersichtsbericht - Registerkarte ,, Allgemein“

3. Aktivieren/Deaktivieren Sie im Dialogfeld Ubersichtsbericht auf der Registerkarte Allgemein die
bevorzugte Warnmethode.

4. Klicken Sie fur jede ausgewahlte Warnmeldung auf Konfigurieren, um Benutzer/Gruppe(n) als Emp-
fanger anzugeben.
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Ubersichtsbericht

Deais

Festlegen, was der Bericht enthalten und wie oft er gesendst
werden soll

Auswahlen, was im Bericht enthalten sein soll

@ Allgemeiner Status

@ Geratenutzung nach Geratetyp
@ Geratenutzung nach Schnittstellen
@ Dateinutzung auf Speichergeraten

Auswahlen, wie oft Berchte gesendet werden sollen
i) Taglich

@ Wachentlich

(71 Monatlich

| oK || Abbrechen |

Screenshot 93: Optionen fiir Ubersichtsbericht - Registerkarte ,,Details“

5. Klicken Sie auf die Registerkarte Details, um die im Ubersichtsbericht zu beriicksichtigenden

Berichtsinhalte zu aktivieren bzw. deaktivieren.

6. Legen Sie die Haufigkeit des Berichts fest, indem Sie Taglich, Wochentlich oder Monatlich aus-

wahlen.

7. Klicken Sie auf Ubernehmen und OK.

GFI EndPointSecurity
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10 Verwalten des Datenbank-Backends

In diesem Kapitel erhalten Sie Informationen zur Verwaltung und Wartung der Datenbank, in der die
von GFI EndPointSecurity gesammelten Daten gespeichert werden. Nach der Installation von GFI
EndPointSecurity konnen Sie zwischen folgenden Optionen wahlen:

» Sie konnen eine Instanz von Microsoft SQL Server Express Edition herunterladen und installieren,
um automatisch eine Datenbank fiir GFl EndPointSecurity zu erstellen. Dies kann Uber den Schnell-
start-Assistenten erfolgen.

= Sie konnen eine Verbindung mit einem vorhandenen Microsoft SQL Server herstellen und entweder
eine vorhandene Datenbank verwenden oder eine neue erstellen. Dies kann Uiber den Schnellstart-
Assistenten oder die untergeordneten Registerkarten Allgemeiner Status oder Optionen erfolgen.
Themen in diesem Kapitel

10.1 Warten des Datenbank-Backends

Die Datenbank muss regelmaBig gewartet werden, um weiterhin effizient nutzbar zu sein. GFI
EndPointSecurity bietet die Moglichkeit, Parameter, mit denen sich die automatische Wartung des
Datenbank-Backends steuern lasst, zu konfigurieren.

So konfigurieren Sie die Wartung des Datenbank-Backends:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Wahlen Sie unter Konfigurieren die Option Datenbank-Backend.

3. Klicken Sie im rechten Bereich auf Datenbankwartung.
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e "

Wartung @
Wartung |

Ereignisse |lassen sich in regelmaligen Abstanden laschen, um
das Datenbank-Backend kompakt zu halten.

Legen Sie Intervalle fest, in denen Ereignisse aus der
Backend-Datenbank geloscht werden, um deren Grobe zu begrenzen.

Optionen zur Datenbankwartunag:

@ Ereignisse nie loschen
) Ereignisse sichem, die alter sind als:
" Ereignisse laschen, die ater sind als:
30 —| | Tage
7 Rallower der Datenbank bei Emeichen folgender Grake:

4 - |GE

| oK || Abbrechen |

Screenshot 94: Wartungsoptionen

4. Konfigurieren Sie im Dialogfeld Wartung, wie oft Ereignisse aus dem Datenbank-Backend geloscht
werden. Wahlen Sie eine der unten beschriebenen Optionen:

Tabelle 13: Datenbank-Wartungsoptionen

Coption | Beschreibung

Ereignisse nie loschen Alle Ereignisse in Datenbank-Backend aufbewahren, ohne alte Ereignisse zu
l6schen

0Hinweis
Stellen Sie sicher, dass alte Datensatze manuell geloscht werden, um
LeistungseinbuBen bei GFl EndPointSecurity zu vermeiden.

Ereignisse sichern, die dlter Geben Sie bei dieser Option an, wie lange Ereignisse zurlickliegen missen, bevor
sind als sie in einer separaten Datenbank gesichert werden.

Ereignisse loschen, die alter Geben Sie bei dieser Option an, wie lange Ereignisse zurtickliegen miissen, bevor
sind als: sie geloscht werden.

Rollover der Datenbank bei Geben Sie an, wie groB die Datenbank maximal werden darf, bevor GFl EndPointSe-
Erreichen folgender GroBe curity automatisch zu einer neuen Datenbank wechselt.

5. Klicken Sie auf Ubernehmen und OK.

@ Hinweis
Da die GroBRe der Datenbank bei Microsoft SQL Express 2005 auf 4 GB und bei Microsoft
SQL Express 2008 R2 auf 10 GB begrenzt ist, empfiehlt sich die Verwendung der

Rollover-Option. Weitere Informationen zur Microsoft SQL Server-Edition und Engine-
Spezifikationen finden Sie unter http://go.gfi.com/?pageid=ESEC_SqlSpecs
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10.2 Verwenden einer vorhandenen SQL Server-Instanz

So stellen Sie eine Verbindung zu einer vorhandenen SQL Server-Instanz her:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.

2. Wahlen Sie unter Konfigurieren die Option Datenbank-Backend.

3. Klicken Sie im rechten Bereich auf Datenbank-Backend andern.

Datenbank-Backend

Einstellungen

5

Altuelle Datenbankeinstellungen

_J Server:
Diatenbank:
Benutzer:

MNeue Datenbankeinstellungen

dem sich die zu verwendende Microsoft SQL
Server:
Datenbank:
@ Windows-Authentfizierung verwenden
Microsoft SQL Server-Authentifizierung werwenden

Benutzer:

Kenmwort :

Geben Sie den Namen oder die IP-Adresse des Computers an, auf

OK || Abbrechen |

-

Screenshot 95: Datenbank-Backend dndern

4. Wahlen Sie aus dem Dropdown-Meni Server den gewiinschten SQL Server aus.

5. Geben Sie im Textfeld Datenbank den Namen der Datenbank an.

6. Wahlen Sie den Authentifizierungsmodus aus, und geben Sie bei Bedarf die Anmeldeinformationen

an.

7. Klicken Sie auf Ubernehmen und OK.
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11 Warnoptionen

Dieses Kapitel enthalt Informationen zur Konfiguration der Warnoptionen und Warnungsempfanger fiir
GFI EndPointSecurity. Warnungen sind ein wichtiger Bestandteil von GFI EndPointSecurity, helfen Sie
doch, KorrekturmaBnahmen zu ergreifen, sobald eine Bedrohung erkannt wird.

Themen in diesem Kapitel

11.1 Konfigurieren der WarnoptionNeN . .. ... ... 120
11.2 Konfigurieren des Administratorkontos flir Warnungen . . ... ... . . L 123
11.3 Konfigurieren der Warnungsempfanger . ... L 127
11.4 Konfigurieren der Gruppen von Warnungsempfangern .. ... ... ... oL 128

11.1 Konfigurieren der Warnoptionen

Mit GFIl EndPointSecurity konnen Sie folgende Warnoptionen konfigurieren:

» Mailserver-Einstellungen, Absenderdetails und die E-Mail-Nachricht, die fur E-Mail-Warnungen ver-
wendet werden,

» Netzwerknachricht, die bei Netzwerkwarnungen gesendet wird,

» SMS-Gateway und SMS-Nachricht zum Senden von SMS-Warnungen.

So konfigurieren Sie Warnoptionen:
1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.

2. Klicken Sie unter Konfigurieren mit der rechten Maustaste auf den Knoten Warnoptionen, und
wahlen Sie Warnoptionen bearbeiten....
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e "

Warnoptionen @
E-Mail | Netzwerk |SI'H'IS

Legen Sie die Mailserver-Einstellungen fir den Versand von
E-Mail-Wamungen fest.

Geben Sie einen oder mehrere E-Mail-Server samt Priortatsstufe an, um
Wamungen per E-Mail zu verschicken. Atemative E-Mail-Server werden
nur bei Michtemeichbarkeit oder Fehlfunkdion des E-Mail-Servers mit
hoherer Priortat verwendet .

192.168.3.22 +

Entfemen Bearbeiten ..

| Nachrichientext bearbeiten__

| oK || Abbrechen |

Screenshot 96: Warnoptionen - Registerkarte ,,E-Mail“

3. Klicken Sie auf der Registerkarte E-Mail auf Hinzufiigen..., um die Einstellungen fur den Mailserver
anzugeben. Klicken Sie auf OK, um das Dialogfeld Mailserver-Eigenschaften zu schlieBen.

4. Um die E-Mail-Nachricht zu bearbeiten, klicken Sie auf Nachrichtentext bearbeiten..., andern Sie
die Felder Betreff und Nachricht, und klicken Sie auf Speichern.
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e

Warnoptionen

Metzwer: | SMS

Legen Sie die Metzwerkeinstellungen fir den Versand von
L
K-y, Netzwerhowamungen fest.

Legen Sie die Einstellungen fir Metzwerdachrichten fest, um
NET-SEMD-Wamungen an Computer von Administratoren zu schicken,
die fur Rechner zustandig sind, auf denen eine Wamung ausgegeben

wurde.

Metzwerinachricht bearbeiten_

@ Metzwerknachrichten konnen an Computer und Benutzer
geschickt werden. Benutzer mussen hierbei angemeldet sein, um

die Machricht erhatten zu konnen. Der Windows

Messenger-Dienst muss sowohl fir Computer als auch Benutzer...

| oK || Abbrechen |

Screenshot 97: Warnoptionen - Registerkarte ,,Netzwerk“

5. Klicken Sie auf die Registerkarte Netzwerk > Netzwerknachricht bearbeiten..., um die Netz-

werknachricht zu bearbeiten. Klicken Sie auf Speichern.

GFI EndPointSecurity
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Warnoptionen @

| E-Mail | Netzwerk | SMS |

™ Legen Sie die Einstellungen fir verfigbare SMS-Systeme flr den
: Versand von SM5-Wamungen fest.

SM5-System
Einstellungen des ausgewahlten SM35-Systems

Eigenschaft Wert
“optionale Einstelungen Bearbeiten

| 5MS-Nachricht bearbeiten_.
| oK || Abbrechen |

Screenshot 98: Warnoptionen - Registerkarte ,,SMS*

6. Klicken Sie auf die Registerkarte SMS, und wahlen Sie aus dem Dropdown-Menu SMS-System aus-
wahlen das zu verwendende SMS-Gateway aus. Unterstiitzte SMS-Systeme sind:

= Integrierter GSM SMS-Server

» GFI FaxMaker-SMS-Gateway

= E-Mail-zu-SMS-Gateway Clickatell

= Allgemeines SMS-Anbieter-Gateway.

7. Markieren Sie im Bereich Einstellungen des ausgewahlten SMS-Systems die zu konfigurierende
Eigenschaft, und klicken Sie auf Bearbeiten. Wiederholen Sie diesen Schritt fiir jede SMS-Sys-
temeigenschaft, die Sie andern mochten.

8. Klicken Sie zum Bearbeiten des Betreffs und der Nachricht auf SMS-Nachricht bearbeiten.... Kli-
cken Sie auf Speichern.

9. Klicken Sie auf OK.

11.2 Konfigurieren des Administratorkontos fiir Warnungen

GFI1 EndPointSecurity gibt Ihnen die Moglichkeit, Profilkonten zu konfigurieren, um Kontaktdetails von
Benutzern zu speichern, die E-Mail-Warnungen, Netzwerknachrichten und SMS-Nachrichten erhalten
sollen. Nach der Installation erstellt GFI EndPointSecurity automatisch ein Administratorkonto fur
Warnungen. Warnadministratoren sind keine Active Directory (AD)-Benutzer und/oder -
Benutzergruppen.
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GFI EndPointSecurity erstellt nach der Installation automatisch das Konto

EndPointSecurityAdministrator (fiir Warnungen) und legt es als Mitglied der Benachrichtigungsgruppe
EndPointSecurityAdministratoren fest.

So konfigurieren Sie das GFl EndPointSecurityAdministrator-Konto:
1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Klicken Sie unter Konfigurieren auf Warnoptionen > Benutzer.

3. Klicken Sie auf der rechten Seite mit der rechten Maustaste auf EndPointSecurityAdministrator,
und wahlen Sie Eigenschaften aus.

e 4

Meuen Benutzer erstellen @

Allgemein |Fu'beitszeit Wamungen | Mitglied von

1 Geben Sie die allgemeinen Daten dieses Benutzers an.
|

Benutzemame: Administra
Beschreibung: Administrator User
E-Mail:

Mobittelefonnummer:

Compiter:

@ Sie konnen mehrere E-Mail-Adressen oder Computer angeben,
indem Sie ein Semikolon ;) als Trennzeichen verwenden.
Wammeldungen in Form einer Metzwerknachricht werden an di..

| 0K || Abbrechen | | Ubemehme |

Screenshot 99: EndPointSecurityAdministrator-Eigenschaftsoptionen - Registerkarte ,,Allgemein“
4. Geben Sie auf der Registerkarte ,, Allgemein“ die folgenden Details ein:

= Kontobenutzername

e

 Kontobeschreibung

= E-Mail-Adresse

e

W

Mobiltelefonnummer

e

» Computer (Netzwerknachrichten werden an die angegebenen Computer gesendet)

@ Hinweis
Es konnen mehrere E-Mail-Adressen und Computernamen/IP-Adressen angegeben
werden. Diese mussen dann jeweils mit einem Semikolon (;) von einander getrennt sein.
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Meuen Benutzer erstellen @

Algemein | Abettszett | Wamungen | Miglied von

& Geben Sie die Abeitszeit des Benutzers an.

C - (

00h 03k O6h O03h 12k 15k 18h  21h  24h

37§

Fr

2|8

Markierte Feitraume geben die Arbeitszeit an.
Micht markierte fetraume liegen aulberhalb der Arbeitszet.

| oK || Abbrechen | | Dbemehme |

Screenshot 100: EndPointSecurityAdministrator-Eigenschaftsoptionen - Registerkarte ,,Arbeitszeit*

5. Klicken Sie auf die Registerkarte Arbeitszeit , und markieren Sie die Kernarbeitszeit des Benut-
zers. Markierte Zeitraume geben die Arbeitszeit an.
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Meuen Benutzer erstellen @

| Mligemein | Arbeitszeit | Wamungen | Miglied von

; Geben Sie an. welche Arten von Wamungen der Benutzer
7 erhalten sall.

Geben Sie an, wie Wamungen abhangig von der Uhrzeit des
Ereigniseintritts an diesen Benutzer zu verschicken sind, wenn er den

Imnerhalb der Aulerhalb der
Arbeitszeit Arbeitszeit

Wamungen per E-Mail:
Wamungen per Netzwerknachricht: [

Wamungen per SM5: ] O

| 0K || Abbrechen | | Ubemehme |

Screenshot 101: EndPointSecurityAdministrator-Eigenschaftsoptionen - Registerkarte ,,Warnungen*

6. Klicken Sie auf die Registerkarte Warnungen, und wahlen Sie die zu sendenden Warnungen sowie
den Zeitpunkt fur den Sendevorgang aus.
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Meuen Benutzer erstellen @

| Allgemein | Arbeitszeit | Wamungen | Mitalied von

1 Wahlen Sie die Benachrichtigungsgruppen aus, zu denen der
() Benutzergehar.

Mitglied von:

| 0K || Abbrechen | | Ubemehme |

Screenshot 102: EndPointSecurityAdministrator-Eigenschaftsoptionen - Registerkarte ,,Mitglied von*

7. Klicken Sie auf die Registerkarte Mitglied von, und klicken Sie dann auf Hinzufiigen, um den Benut-
zer Benachrichtigungsgruppen hinzuzufugen.

8. Klicken Sie auf Ubernehmen und OK.

11.3 Konfigurieren der Warnungsempfanger

GFI EndPointSecurity gibt Ihnen die Moglichkeit, andere Profilkonten als das GFl EndPointSecurity-
Administratorkonto zu konfigurieren, um Kontaktdetails von Benutzern zu speichern, die E-Mail-
Warnungen, Netzwerknachrichten und SMS-Nachrichten erhalten sollen.

Warnungsempfanger sind weder Active Directory (AD)-Benutzer und/oder Benutzergruppen. Sie
stellen von GFI EndPointSecurity erstellte Profilkonten dar, die die Kontaktdaten der Benutzer
enthalten, die Warnmeldungen erhalten sollen.

= Erstellen von Warnungsempfangern

= Bearbeiten der Warnungsempfangereigenschaften

» Loschen von Warnungsempfangern

11.3.1 Erstellen von Warnungsempfangern

So erstellen Sie einen neuen Warnungsempfanger:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Klicken Sie unter Konfigurieren auf Warnoptionen > Benutzer.

3. Klicken Sie im linken Bereich auf Benutzer erstellen....
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4. Weitere Informationen zum Konfigurieren der Einstellungen zum Erstellen eines neuen Empfangers
finden Sie unter Konfigurieren des Administratorkontos fur Warnungen.

11.3.2 Bearbeiten der Warnungsempfangereigenschaften

So bearbeiten Sie Warnungsempfangereigenschaften:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Klicken Sie unter Konfigurieren auf Warnoptionen > Benutzer.

3. Klicken Sie auf der rechten Seite mit der rechten Maustaste auf den zu bearbeitenden Benutzer,
und wahlen Sie Eigenschaften aus.

4. Weitere Informationen zum Konfigurieren der Einstellungen zum Bearbeiten eines Empfangers fin-
den Sie unter Konfigurieren des Administratorkontos fiir Warnungen.

11.3.3 Loschen von Warnungsempfangern

So loschen Sie einen Warnungsempfanger:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Klicken Sie unter Konfigurieren auf Warnoptionen > Benutzer.

3. Klicken Sie auf der rechten Seite mit der rechten Maustaste auf den zu bearbeitenden Benutzer,
und wahlen Sie Loschen aus.

4. Klicken Sie auf Ja, um den Loschvorgang zu bestatigen.

11.4 Konfigurieren der Gruppen von Warnungsempfangern

GFI EndPointSecurity ermoglicht die Einteilung Ilhrer Warnungsempfanger in Gruppen, um die
Verwaltung der Warnungsempfanger zu vereinfachen.

= Erstellen der Gruppen von Warnungsempfangern

» Bearbeiten von Eigenschaften einer Gruppe von Warnungsempfangern

= Loschen der Gruppen von Warnungsempfangern

11.4.1 Erstellen der Gruppen von Warnungsempfangern

So erstellen Sie eine neue Gruppe von Warnungsempfangern:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Klicken Sie auf Warnoptionen > Gruppen.

3. Klicken Sie auf der linken Seite auf Gruppe erstellen....
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MNeue Gruppe erstellen @

Allgemein

5; Geben Sie den Namen der Gruppe und ihre Mitglieder an.
4l

Gruppenname: npe

Beschreibung:

Mitglieder:

Hinzufligen Entfemen

| 0K || Abbrechen | | Ubemehme |

Screenshot 103: Optionen fiir das Erstellen neuer Gruppen

4. Geben Sie im Dialogfeld Neue Gruppe erstellen den Gruppennamen und eine optionale Beschrei-
bung ein.

5. Klicken Sie auf Hinzufiigen, um den/die zur Benachrichtigungsgruppe gehorenden Benutzer aus-
zuwabhlen, und klicken Sie anschlieBend auf OK.

11.4.2 Bearbeiten von Eigenschaften einer Gruppe von Warnungsempfangern

So bearbeiten Sie die Eigenschaften fur eine Gruppe von Warnungsempfangern:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Klicken Sie auf Warnoptionen > Gruppen.

3. Klicken Sie auf der rechten Seite mit der rechten Maustaste auf die zu bearbeitenden Gruppe, und
wahlen Sie Eigenschaften aus.

4. Weitere Informationen zum Bearbeiten von Gruppeneinstellungen finden Sie unter Erstellen der
Gruppen von Warnungsempfangern.

11.4.3 Loschen der Gruppen von Warnungsempfangern

So loschen Sie eine Gruppe von Warnungsempfangern:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.
2. Klicken Sie auf Warnoptionen > Gruppen.

3. Klicken Sie auf der rechten Seite mit der rechten Maustaste auf die zu loschende Gruppe, und wah-
len Sie Loschen aus.

4. Klicken Sie auf Ja, um das Loschen der Gruppe zu bestatigen.
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12 Konfigurieren von GFl EndPointSecurity

Mit GFIl EndPointSecurity konnen Sie die Computer konfigurieren, auf denen Sie Updates installieren
und Benutzermeldungen anzeigen mochten.
Themen in diesem Kapitel

12.1 Konfigurieren von erweiterten Optionen ... . L 130
12.2 Konfigurieren von BenutzermeldUngen ... .. L 132
12.3 Konfigurieren von GFl EndPointSecurity-Aktualisierungen ... ... .. . . . 133

12.1 Konfigurieren von erweiterten Optionen

Mit GFI EndPointSecurity konnen Sie die folgenden erweiterten Agentenoptionen konfigurieren:
» TCP/IP-Port fur die Hauptkommunikation

» Bereitstellungsoptionen

» Kennwort zur Agentenkontrolle.

So konfigurieren Sie die erweiterten Optionen:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.

2. Klicken Sie unter Konfigurieren mit der rechten Maustaste auf den Knoten Erweitere Optionen,
und wahlen Sie Erweiterte Optionen andern....

Erweiterte Optionen @

Kommunikation | Bersitstellung | Agentensicherheit

GF1 EndPaint Securty-Kommunikationsschnittstelle festlegen

GFl EndPaint Securty verwendet TCP/IP fir den Datenaustausch
zwischen Hauptanwendung und Agenten.

Geben Sie die Schnittstelle fir den Datenaustausch an:

Schnittetelle for Hauptanwendung: 1116

0K | | Abbrechen

“

Screenshot 104: Erweiterte Optionen - Registerkarte ,,Kommunikation
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3. Geben Sie auf der Registerkarte Kommunikation die fiir die Kommunikation zwischen GFI
EndPointSecurity und GFI EndPointSecurity-Agenten erforderliche TCP/IP-Portnummer ein. Stan-
dardmaRig ist Port 1116 angegeben.

e

Erweiterte Optionen

Bereitstellungsoptionen:

Bereitstellung | Agertensicherhet

==

Geben Sie Optionen fr die Berettstellung von Agenten und die
L= Aldualisierung von Schutzrchtlinien an.

Anzahl der Bereitstellungs-Faden: 20

Feitiberschreitung fur Berettstellung (Sekunden): 150

[

OK || Abbrechen |

-

Screenshot 105: Erweiterte Optionen - Registerkarte ,,Bereitstellung*

4. Klicken Sie auf die Registerkarte Bereitstellung, und geben Sie unter Anzahl der Bereitstellungs-
Threads und Zeitiiberschreitung fiir Bereitstellung (Sekunden) die erforderlichen Werte ein.

GFI EndPointSecurity
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Erweiterte Optionen @

| Kommunikation | Bereitstellung | Agentensicherheit

:-‘:E Kennwort zur Agentenlontrolle festlegen

Die Agentenkontrolle beschrankt sich auf Instanzen mit demselben
Agentenkennwart .

[[] Agentenkortrolle aktivieren:

Kenmwart :

Kennwort bestatigen:

| oK || Abbrechen |

Screenshot 106: Erweiterte Optionen - Registerkarte ,,Agentensicherheit*

5. Klicken Sie auf die Registerkarte Agentensicherheit, und aktivieren bzw. deaktivieren Sie die
Option Agentenkontrolle aktivieren. Weisen Sie mithilfe dieser Option allen im Netzwerk bereit-
gestellten GFI EndPointSecurity-Agenten bestimmte Anmeldeinformationen zu.

6. Klicken Sie auf Ubernehmen und OK.

12.2 Konfigurieren von Benutzermeldungen

In GFI EndPointSecurity haben Sie die Moglichkeit, die von den GFI EndPointSecurity-Agenten auf den
kontrollierten Computern beim Zugriff auf Gerate angezeigten Meldungen anzupassen.

So passen Sie Benutzermeldungen an:

1. Klicken Sie auf die Registerkarte Konfiguration > untergeordnete Registerkarte Optionen.

2. Klicken Sie unter ,,Konfigurieren®“ mit der rechten Maustaste auf ,,Benutzerdefinierte Meldungen®,
und wahlen Sie ,,Benutzermeldungen anpassen“ aus.

GFI EndPointSecurity 12 Konfigurieren von GFI EndPointSecurity | 132



e "

Benutzerdefinierte Meldungen @

Allgemein

Wahlen Sie aus, welche Meldungen der GFI
EndPoirt Securty-Agent Benutzem anzeigen soll, wenn sie auf
ein Gerat zugreifen.

Meldung auswahlen:

Meldungstyp MNachricht

[7] Computer-Meustar ist eforderich Wamung: Eine Verwalt
Zugriff auf ein kontroliertes Gerat edaubt Zugriff auf Gerat gewah
Zugriff auf ein kontroliertes Gerat verweig...  Zugnff auf Gerat | EDEN
Temporarer Zugriff gewahrt Temporarer Zugriff gew:

Meldung bearbeiten ...

| oK || Abbrechen |

Screenshot 107: Optionen im Dialogfeld ,,Benutzerdefinierte Meldungen“
3. Aktivieren bzw. Deaktivieren Sie die anzupassenden Meldungstypen.

4. Klicken Sie fur jede aktivierte Meldung auf Meldung bearbeiten..., um sie nach Bedarf zu andern.
Klicken Sie anschlieRend auf Speichern. Wiederholen Sie diesen Schritt fur jede zu andernde Mel-
dung.

5. Klicken Sie auf Ubernehmen und OK..

12.3 Konfigurieren von GFl EndPointSecurity-Aktualisierungen

GFI EndPointSecurity kann so konfiguriert werden, dass Aktualisierungen automatisch nach einem
Zeitplan oder beim Starten heruntergeladen und installiert werden. So konfigurieren Sie
Aktualisierungen:

1. Klicken Sie auf die Registerkarte Allgemein.

2. Klicken Sie im linken Bereich auf Aktualisierungen.
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Status Aktivitat

Allgemein:

,\_;. Wersion Information
el | Ipate

p Licensing

Support:

& SupporCenter
& ¥Knowledge Base
& GFl-Foren

Links:

& Homepage
& Infos zum Erwerb

GFI EndPaintSecurity 2013 = E=E 55

Datei  Kenfigurieren

B Feedback absenden

B Weitere GFl-Produkte

Hilfe Diese Version besprechen

Kenfiguration Scannen Berichterstattung Allgemein

Aktualisierung

Aldivieren
Automatisch auf Aktualisierungen prifen
7 Beim Start der Anwendung
© |JedenTag | um[10:00Unr

Installation
Alttualisienungen automatizch installieran

Benachrichtigungen

Meldungen in Arwendung anzeigen
[T] Wamungen an den GF| EndPaint Securty-Administrator schicken

Nach Alktualisierungen suchen. ..

Screenshot 108: Registerkarte ,,Allgemein“ - Aktualisierungen

3. Konfigurieren Sie im rechten Bereich die nachfolgend beschriebenen Optionen:

Tabelle 14: Aktualisierungsoptionen

Coption | peschretbung

Automatisch auf
Aktualisierungen
priifen

Aktualisierungen
automatisch
installieren

Meldungen in
Anwendung anzei-
gen

Warnungen an

GFI EndPointSe-
curity-Admi-
nistrator senden
Auf Aktua-
lisierungen prii-
fen

GFI EndPointSecurity

Stellt eine Verbindung zu den GFI-Aktualisierungsservern her und ladt Produktaktualisierungen
automatisch herunter. Wahlen Sie ,,Beim Starten der Anwendung“, oder geben Sie einen Tag und
eine Uhrzeit ein, wenn eine Priifung stattfinden und die Aktualisierungen heruntergeladen
werden sollen.

Eine gefundene Aktualisierung wird von GFl EndPointSecurity heruntergeladen und automatisch
installiert.

Bei einer gefundenen und installierten Aktualisierung wird in der GFl EndPointSecurity-
Anwendung eine Meldung angezeigt.

Bei einer gefundenen und installierten Aktualisierung wird eine E-Mail-Nachricht an den GFI
EndPointSecurity-Administrator gesendet. Weitere Informationen finden Sie unter Konfigurieren
des Administratorkontos fur Warnungen (page 123).

Klicken Sie auf den Link, um das GFl EndPointSecurity-Aktualisierungsmodul sofort auszufiihren
und fehlende Aktualisierungen herunterzuladen sowie zu installieren.
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13 Diverses

Dieses Kapitel beinhaltet alle Informationen, die nicht der Erstkonfiguration von GFI EndPointSecurity
zugeordnet werden konnen.
Themen in diesem Kapitel

13.1 ProduKEliZenzierUng .. L 135
13.2 Deinstallation von GFl EndPointSecurity ... . 135
13.3 Informationen zur ProduKtversion . 139

13.1 Produktlizenzierung

Nach der Installation von GFI EndPointSecurity konnen Sie den Lizenzschlussel eingeben, ohne die
Anwendung erneut zu installieren oder zu konfigurieren.

So geben Sie |hren Lizenzschlussel ein:

1. Klicken Sie auf die Registerkarte Allgemein.

2. Wahlen Sie im linken Bereich die Option Registrierung.
Screenshot 109: Eingabe des Lizenzschliissels

3. Klicken Sie im rechten Bereich auf Bearbeiten...

4. Geben Sie im Textfeld Lizenzschliissel den Lizenzschliissel ein, den Sie von GFI Software Ltd erhal-
ten haben.

5. Klicken Sie auf OK, um den Lizenzschlussel zu ubernehmen.

13.2 Deinstallation von GFI EndPointSecurity

GFI EndPointSecurity ermoglicht die Deinstallation von GFI EndPointSecurity-Agenten und der GFI
EndPointSecurity-Anwendung.

In diesem Kapitel werden folgenden Themen behandelt:

» Deinstallation von GFI EndpointSecurity-Agenten

= Deinstallation der GFI EndpointSecurity-Anwendung

Achtung

GFI EndPointSecurity-Agenten werden bei der Deinstallation der GFI EndPointSecurity-
Anwendung nicht automatisch deinstalliert. Deinstallieren Sie zunachst die GFlI
EndPointSecurity-Agenten, bevor Sie die GFI EndPointSecurity-Anwendung
deinstallieren.

13.2.1 Deinstallation von GFI EndPointSecurity-Agenten
So deinstallieren Sie einen GFI EndPointSecurity-Agenten:

1. Klicken Sie in der Verwaltungskonsole von GFl EndPointSecurity auf die Registerkarte
Konfiguration.

2. Klicken Sie auf die untergeordnete Registerkarte Computer.
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GFI EndPointSecurity 2012 =N ===

File  Confiqure  Help Discuss this wersion

Status Activity | Canfiguration | Taals Reporting General

K Computers 7] Protection Policies  [J7] Options

Computer groups: - ,L-I Computers

K Al computers
Computers that can be contralled.

M arne Dezcription Group Puolicy Up-To.. LaztUpdate

fEy 701 General Can..  Yes 11102011

TEINSERYE General Can...  “es 111042011
| fE27 000 General Con.. ez 12102011
3 [ f57- eneral Can. . ... Mo pratection

L Deployment Mo protection
Azsign policy..
Common tazks Move ta group
Create mew computer group Setlogon credentials...
Add computerfs] .. I
Deplov to all computers .. < | | BIGEE B ER) 2 r
Auta discovery setiings . Date/Times Delete computer(s) without uninstall p

124102017 001 2223 Agent configuration updated on computer 127.0.0.1 =—
124102017 000517 Mew computer added ta the computers list; %P33
12042011 00:05:17 Mew computer added ta the computers list: WIND WS 7-MAC

1 | [l | b

Actions:

-

Deploy now ..
Schedule deplovment ...

5 Computer(s)

Screenshot 110: Untergeordnete Registerkarte ,,Computer* - Computer l6schen

3. Klicken Sie im rechten Fenster mit der rechten Maustaste auf den kontrollierten Computer, den sie
loschen mochten. Folgende Optionen stehen im Kontextmenii zur Verfligung:

Loschen von Computern

Loschen von GFl EndPointSecurity stellt zu aktualisierende Schutzrichtlinien bereit und deinstalliert den Agenten.

Computern -

mit Dein-

stallation

Loschen von GFI EndPointSecurity stellt zu aktualisierende Schutzrichtlinien bereit und und entfernt die ent-
Computern -  sprechenden Computereintrage aus der Computerliste. Der Agent bleibt jedoch auf dem kontrollierten
ohne Dein- Computer installiert. Diese Option ist geeignet, wenn der kontrollierte Computer aus dem Netzwerk
stallation entfernt wurde und die GFl EndPointSecurity-Anwendung keine Verbindung zu diesem Computer her-

stellen kann, um den Agenten zu deinstallieren.

4. Klicken Sie auf Ja, um den Loschvorgang des ausgewahlten Computers zu bestatigen.
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Screenshot 111: Untergeordnete Registerkarte ,,Computer* - ausstehende Deinstallation

5. Klicken Sie im rechten Bereich auf die oberste Warnmeldung, um die Updates fiir Schutzrichtlinien

bereitzustellen. Die Ansicht sollte automatisch zu Status > Bereitstellung wechseln.

GFI EndPointSecurity
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GFI EndPointSecurity 2013 [E=n E=h ==

Datei  Konfigurieren  Hilfe Diese Version besprechen
Status Aktivitat Konfiguration Scannen Berichterstattung Allgemein
B Risikobewertung 88 Statistiken 88 Status 58 Bereitstellung

ol Bereitstellungsstatus

Uberwachen Sie den Fortschritt der Bereitstellung von Agenten zum Zugriffisschutz. Sie kénnen auch tiberpriifen, welche Bereitstellungen geplant sind und den Bereitstellungsverlauf

uberpriifen.
-
Alctuelle Bereitstellungen & Bereitstellungen in Warteschlange &
Computer Fortschritt  Typ Computer Typ

Fir diese Angicht gibt es keine anzeigbaren Elemente. Fur diese Ansicht gibt es keine anzeigbaren Elemente.

Geplante Bereitstellungen

»

Computer Bereitstellen auf Typ
I*|GFI-CCE1CATACS4 14/02/2013 12.03:16 Installation
1% XPo1 14/02/2013 12:03:17 Installation -
4 1 3 ] 1 3
Bereitstellungsverlauf 3
Datum/Uhrzeit Computer Typ Meldungen N
Q 14/02/201311:15:45 RESEARCH-VS Installation Es konnte keine Verbindung mit der Remoteregistierung hergestelt werden. {Attempt
i/14/02/2013 11:15:45 RESEARCH-VS Installation Informationen werden gesammelt. ..
! 14/02/201311:15:45 RESEARCH-VS Installation Es wird gepriiit, ob der Computer online ist...
Q 14/02/201311:15:25 RESEARCH-VS Installation Es konnte keine Verbindung mit der Remoteregistierung hergestelt werden. {Attempt
i/14/02/2013 11:15:25 RESEARCH-VS Installation Informationen werden gesammelt. ..
! 14/02/201311:15:24 RESEARCH-VS Installation Es wird gepriiit, ob der Computer online ist...
Q 14/02/2013 11:03:17 KPP Installation Der Computer ist offline. i
P Ariceranamnecs L e = n_~ L m R il

Screenshot 112: Untergeordnete Registerkarte ,,Bereitstellung*

6. Priifen Sie im Bereich Bereitstellungsverlauf den erfolgreichen Abschluss der Deinstallation vom
kontrollierten Computer.

13.2.2 Deinstallation der GFI EndPointSecurity-Anwendung

So deinstallieren Sie die GFI EndPointSecurity-Anwendung:

@ Hinweis

Fihren Sie das Deinstallationsprogramm als Administrator auf dem Computer aus.

1. Wahlen Sie in der Microsoft Windows-Systemsteuerung die Optionen Software bzw. Programme
und Funktionen.

2. Wahlen Sie GFI EndPointSecurity aus.
3. Klicken Sie auf Andern, um die Deinstallation der GFI EndPointSecurity-Anwendung zu starten.

4. Klicken Sie auf dem Willkommensbildschirm auf Weiter, um mit der Deinstallation fortzufahren.
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GFI EndPointSecurity 2013 E3

Es wurden von dieser Anwendung verwaltete GFI EndPointSecurity 2013-Agenten
zum Zugriffsschutz gefunden. Wenn Sie die Deinstallation fortsetzen, bleiben
diese Agenten erhalten und verwaisen, bis eine andere Installation von GFI
EndPointSecurity 2013 den Besitz Gbernimmt. Machten Sie fortfahren?

la l | Mein

Screenshot 113: Informationsmeldung zur Deinstallation

@ Hinweis

Wenn Agenten noch auf dem Computer installiert sind, werden Sie in einem
Informationsdialog gefragt, ob Sie mit der Deinstallation fortfahren mochten (die
Agenten bleiben auf dem Computer installiert und als verwaiste Agenten erhalten), oder
ob Sie die Deinstallation abbrechen mochten. Weitere Informationen zur Deinstallation
von Agenten finden Sie im Abschnitt Deinstallation von GFI EndPointSecurity-Agenten in
diesem Kapitel.

5. Wahlen Sie die Option Deinstallieren, aber Konfigurationsdateien beibehalten oder Vollstandig
deinstallieren, und klicken Sie zum Fortfahren auf Weiter.

6. Klicken Sie dann auf Fertig stellen, um die Deinstallation abzuschlieBen.

13.3 Informationen zur Produktversion

GFI Software Ltd. veroffentlicht regelmaRig Produktaktualisierungen, die manuell oder automatisch
von der GFI-Website heruntergeladen werden konnen.

So prifen Sie, ob eine neuere Version von GFl EndPointSecurity zum Herunterladen verfligbar ist:
1. Klicken Sie auf die Registerkarte Allgemein.
2. Wahlen Sie im linken Bereich Versionsinformationen.

3. Klicken Sie im rechten Bereich auf Auf neuere Version priifen, um zu tUberprifen, ob eine neuere
Version von GFI EndPointSecurity zur Verfiigung steht. Wahlen Sie alternativ die Option Bei Pro-
grammstart auf neuere Version priifen, um bei jedem Start von GFI EndPointSecurity automatisch
zu prufen, ob eine neuere Version zum Herunterladen verflgbar ist.
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14 Fehlerbehebung und Support

In diesem Kapitel wird erklart, wie bei der Installation von GFI EndPointSecurity auftretende
Probleme behoben werden konnen. Die wichtigsten verfligbaren Informationsquellen zum Beheben
dieser Probleme lauten wie folgt:

In diesem Abschnitt und in den anderen Kapiteln des GFl EndPointSecurityAdministratorhandbuch-s
finden Sie Losungen zu allen Problemen, die auftreten konnen. Wenden Sie sich an den GFI-Support,
wenn Sie ein Problem nicht losen kdnnen.

Haufige Probleme

In der folgenden Tabelle sind die am haufigsten auftretenden Probleme aufgefiihrt, die bei der
Grundkonfiguration und erstmaligen Verwendung von GFl EndPointSecurity auftreten konnen, sowie
mogliche Losungen flir die Probleme:

Tabelle 15: Fehlerbehebung - Hdufige Probleme

Mogliche Ursache Mogliche Losung

Der Computer ist off- Die GFI EndPointSecurity- Falls ein zu kontrollierender Computer offline ist, erfolgt eine
line. Verwaltungskonsole Stunde spater automatisch ein erneuter Versuch. GFI
schickt bei der Bereit- EndPointSecurity versucht die Richtlinie so lange jede Stunde
stellung einen Ping an den  bereitzustellen, bis der zu kontrollierende Computer wieder
zu kontrollierenden Com- online ist.

puter, um festzustellen,
ob dieser online ist. Falls
der Computer nicht online
ist, wird diese Feh-
lermeldung angezeigt.

Stellen Sie sicher, dass der kontrollierte Computer
eingeschaltet und mit dem Netzwerk verbunden ist.

Es konnte keine Ver- GFIl EndPointSecurity Stellen Sie sicher, dass lhre Firewall-Einstellungen die
bindung mit der Remo- konnte keine Daten aus Kommunikation zwischen kontrollierten Computern und dem
teregistrierung der Registry des kon- GFl EndPointSecurity-Server zulassen. Weitere Informationen
hergestellt werden. trollierten Computers finden Sie unter Systemanforderungen.

(Fehler) extrahieren.

Erforderliche Infor- GFIl EndPointSecurity Verwenden Sie die Systemfehlermeldung (in Klammern) fiir
mationen konnten konnte keine Ver- weitere Details zur Fehlerursache und einer moglichen Losung.
nicht ermittelt wer- sionsdaten des zu kon-

den. (Fehler) trollierenden Computer

extrahieren (Version des
Betriebssystems und der
Agentenversion von GFI

EndPointSecurity).
Fehler beim Erstellen  GFl EndPointSecurity Verwenden Sie die Systemfehlermeldung (in Klammern) fiir
der erforderlichen konnte nicht die not- weitere Details zur Fehlerursache und einer moglichen Losung.
Installationsdateien. wendigen Kon-
(Fehler) figurationsinformationen in

die Bereitstellungsdatei
(.msi-Installationsdatei)
des GFl EndPointSecurity-
Agenten einfiigen. Dieser
Fehler tritt auf, bevor die
Bereitstellungsdatei auf
den zu kontrollierenden
Computer kopiert wird.
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Mogliche Ursache Mogliche Losung

Fehler beim Kopieren

der Dateien zur Remo-
teregistrierung. (Feh-

ler)

Zeitiiberschreitung

Fehler bei der Instal-
lation des Bereit-
stellungsdienstes.
(Fehler)

Installation fehl-
geschlagen.

Deinstallation
fehlgeschlagen.

Der Vorgang ist auf-
grund einer unbe-
kannten Ausnahme
fehlgeschlagen.

GFIl EndPointSecurity
konnte die
Bereitstellungsdatei (.msi-
Installationsdatei) nicht
auf den zu
kontrollierenden
Computer kopieren.

Es kann sein, dass die
administrative Freigabe
(CS), die GFI
EndPointSecurity fir die
Verbindung mit dem zu
kontrollierenden
Computer verwendet,
deaktiviert ist.

Die Bereitstellung des
Agenten auf dem zu kon-
trollierenden Computer
dauert entweder zu lange
oder wird blockiert.

Der GFI EndPointSecurity-
Agent konnte aufgrund
eines ausgefuhrten Diens-
tes auf dem zu kon-
trollieren Computer nicht
installiert/deinstalliert
werden.

Die Installation des GFl
EndPointSecurity-Agenten
wurde abgeschlossen, wird
aber nicht als installiert in
der Registry gekenn-
zeichnet. Die Versions-
und Build-Nummer des GFI
EndPointSecurity-Agenten
entsprechen nicht der Ver-
sions- und Build-Nummer
der GFl EndPointSecurity-
Verwaltungskonsole.

Die Deinstallation des GFlI
EndPointSecurity-Agenten
wurde abgeschlossen, wird
aber nicht als deinstalliert
in der Registry gekenn-
zeichnet.

GFIl EndPointSecurity hat
einen unerwarteten Feh-
ler erkannt.

Verwenden Sie die Systemfehlermeldung (in Klammern) fiir wei-
tere Details zur Fehlerursache und einer moglichen Losung.

Weitere Informationen zur Netzwerkkonnektivitat und zu
Sicherheitsberechtigungen finden Sie unter:
http://kb.gfi.com/articles/SkyNet_
Article/KBID003754?retURL=%2Fapex%2FSupportHome&popup=tr
ue

Versuchen Sie erneut, den GFl EndPointSecurity-Agenten
bereitzustellen.

Verwenden Sie den Systemfehler (in Klammern) fur weitere
Details zur Fehlerursache und einer moglichen Losung.

Konsultieren Sie die Installationsprotokolldateien des Agenten
auf dem zu kontrollierenden Computer fiir weitere Details zur
Fehlerursache und einer moglichen Losung:
%windir%\EndPointSecurity.

Konsultieren Sie die Installationsprotokolldateien des Agenten
auf dem zu kontrollierenden Computer fiir weitere Details zur
Fehlerursache und einer moglichen Losung: %win-
dir%\EndPointSecurity.

Verwenden Sie den Problembehandlungs-Assistenten, um den
technischen Support von GFl zu kontaktieren.

Klicken Sie zum Offnen des Problembehandlungs-Assistenten
auf Start > Programme > GFl EndPointSecurity 2013 > GFI
EndPointSecurity 2013 Problembehandlung.

Verwenden des GFl EndPointSecurity-Tools zur Problembehandlung
So verwenden Sie das Tool zur Problembehandlung von GFI EndPointSecurity:

1. Klicken Sie auf Start > Programme >GFIl EndPointSecurity 2013 > GFI EndPointSecurity 2013
Problembehandlung.

2. Klicken Sie auf dem Willkommensbildschirm des Assistenten auf Weiter.

Screenshot 114: Geben Sie Details zum Kontakt und zum Kauf an.
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3. Geben Sie lhre Kontaktdetails ein, sodass das Support-Team Sie erreichen kann, wenn es weitere
Informationen zur Analyse benotigt. Klicken Sie auf Weiter.

Screenshot 115: Geben Sie Fehlerdetails und weitere relevante Informationen an, die zum Reproduzieren des Problems erforderlich sind.

4. Geben Sie Fehlermeldungen und sonstige Informationen an, die dem Support-Team beim Repro-
duzieren des Problems helfen. Klicken Sie auf Weiter.

Screenshot 116: Erfassung der Computerinformationen

5. Das Problembehandlungs-Tool untersucht Ihr System, um die erforderlichen Hard-
wareinformationen zu erfassen. Sie konnen in dem zur Verfiigung stehenden Feld manuell weitere
Informationen eingeben oder auf Weiter klicken.

Screenshot 117: Abschlief3en des Problembehandlungs-Assistenten

6. An diesem Punkt wird vom Problembehandlungs-Assistenten ein Paket mit den Informationen
zusammengestellt, die in den vorherigen Schritten erfasst wurden. Senden Sie als nachstes dieses
Paket an unser Support-Team, damit sie mit der Analyse des Problems und der Fehlerbehebung begin-
nen konnen. Klicken Sie auf die unten beschriebenen Schaltflachen mit weiteren Optionen zum Sen-
devorgang:

+ Inhaltsordner offnen - Offnet den Ordner mit dem Paket fiir die Problembehandlung, sodass Sie
das Paket manuell per E-Mail senden konnen.

» GFI-Support - Offnet die Support-Seite der GFI-Website.
7. Klicken Sie auf Fertig stellen.

GFI SkyNet

GFI pflegt ein umfangreiches Knowledge Base-Repository, in dem Losungen fir die haufigsten
Probleme beschrieben sind. GFI SkyNet enthalt immer die aktuelle Liste der Fragen, die an den
technischen Support gerichtet wurden, sowie die neuesten Patches. Wenn die Informationen in dieser
Anleitung nicht ausreichen, um Ihre Probleme zu l6sen, sehen Sie bitte unter GFI SkyNet nach:
http://kb.gfi.com/.

Webforum

Uber das GFI-Webforum erhalten Sie technischen Support von Benutzer zu Benutzer. Zum Webforum
gelangen Sie Uber folgende URL-Adresse: http://forums.gfi.com/.

Technischen Support anfragen

Wenn Sie mit keiner der oben angegebenen Ressourcen lhre Probleme beheben konnen, wenden Sie
sich bitte an das technische Supportteam von GFI. Flllen Sie dazu ein Online-Support-Formular aus,
oder rufen Sie an.

» Online: Flllen Sie das Anfrageformular fiir den Support aus, und befolgen Sie genau die Anwei-
sungen auf dieser Seite, um lhre Support-Anfrage unter folgendem Link zu Uibermitteln: htt-
p://support.gfi.com/supportrequestform.asp.

» Telefon: Die korrekte Telefonnummer fiir den technischen Support Ihrer Region finden Sie unter:
http://www.gfi.com/company/contact.htm.
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) HINWEIS

Halten Sie bitte Ihre Kundennummer bereit, wenn Sie sich an den technischen Support
wenden. Ilhre Kundennummer entspricht der Online-Kontonummer, die Sie bei der ersten
Registrierung lhrer Lizenzschlussel im GFl-Kundenbereich unter folgendem Link erhalten
haben: http://customers.gfi.com.

Firr die Beantwortung lhrer Anfrage benotigt GFI je nach lhrer Zeitzone maximal 24 Stunden.

Dokumentation

Wenn dieses Handbuch lhren Erwartungen nicht entspricht oder Sie der Meinung sind, dass die
Dokumentation verbessert werden kann, senden Sie uns bitte eine E-Mail an: documentation@gfi.com.
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15 Glossar

A

Active Directory

Eine Technologie, die verschiedene Netzwerkdienste bereitstellt (darunter LDAP-ahnliche Ver-
zeichnisdienste).

Administratorkonto fiir Warnungen

Ein Warnungsempfangerkonto, das automatisch nach der Installation von GFI EndPointSecurity
erstellt wird.

Assistent zur Erstellung von Schutzrichtlinien

Ein Assistent flur die Erstellung und Konfiguration von neuen Schutzrichtlinien. Kon-
figurationseinstellungen beinhalten die Auswahl von zu kontrollierenden Geratekategorien
und Schnittstellen sowie die Festlegung, ob diese zugangig oder blockiert sind. Dieser Assis-
tent ermoglicht auBerdem die Konfiguration von Dateitypfiltern, von Ver-
schlisselungsberechtigungen sowie von Protokollierungs- und Warnoptionen.

Automatische Erkennung

Eine zeitgesteuerte GFI EndPointSecurity-Funktion zur Suche und Erkennung von Computern,
die neu im Netzwerk angeschlossen wurden.

B
Benutzerbenachrichtigung
Eine Nachricht, die von GFI EndPointSecurity-Agenten auf kontrollierten Computern angezeigt
wird, wenn ein Zugriff auf Gerate erfolgt.
Bereitstellungsfehlermeldungen
Fehler, die nach der Bereitstellung der GFI EndPointSecurity-Agenten durch die GFI
EndPointSecurity-Verwaltungskonsole auftreten konnen.
BitLocker To Go
Eine Funktion von Microsoft Windows 7 zum Schutz und zur Verschlisselung von Daten auf
Wechseldatentragern.
D

Dateitypfilter

Ein Satz von Einschrankungen, die Benutzer und Gruppen auf Dateitypbasis zugewiesen wer-
den. Die Filterung basiert auf der Uberpriifung von Dateierweiterungen und Signatur des wah-
ren Dateityps.

Datenbank-Backend

Eine von GFIl EndPointSecurity genutzte Datenbank, in der alle Ereignisse, die von GFl
EndPointSecurity-Agenten auf kontrollierten Computern erzeugt wurden, in der Form eines
Uberwachungspfads gespeichert werden.
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Eingabegerate
Eine Spezifikation, die Teil des Universal Serial Bus (USB)-Standards fur eine Klasse von Peri-
pheriegeraten ist. Diese Gerate, wie Mause, Tastaturen und Joysticks, ermoglichen dem
Benutzer die Eingabe von Daten oder die direkte Interaktion mit dem Computer.

Ereignisprotokollierung

Eine GFI EndPointSecurity-Funktion, die auf kontrollierten Computern alle Ereignisse zu
Zugriffsversuchen auf Gerate und Schnittstellen erfasst.

G

Gerate-Blacklist

Eine Liste einzelner Gerate, deren Zugriff auf kontrollierten Computern blockiert wird, die
der Schutzrichtlinie angehoren.

Geradtekategorie
Eine Gruppe von Peripheriegeraten, die in einer Kategorie verwaltet werden.

Geratescan

Eine GFI EndPointSecurity-Funktion, zur Suche aller Gerate, die an kontrollierten Computern
angeschlossen sind und waren.

Gerate-Whitelist

Eine Liste einzelner Gerate, deren Zugriff auf kontrollierten Computern zugelassen wird, die
der Schutzrichtlinie angehoren.

GFI EndPointSecurity-Agent

Ein Agent auf den zu kontrollierenden Computern, der dafiir sorgt, dass die Schutzrichtlinien
auf diesem/diesen kontrollierten Computer(n) eingerichtet und durchgesetzt werden.

GFl EndPointSecurity-Anwendung

Eine Sicherheitsanwendung auf dem Server, die die Integritat von Daten sichert und den
unautorisierten Zugriff auf tragbare Speichermedien sowie den Datenaustausch auf und von
Hardware und Schnittstellen verhindert.

GFI EndPointSecurity-Verwaltungskonsole
Die Benutzeroberflache der GFI EndPointSecurity-Anwendung auf dem Server.

Globale Berechtigungen

Ein Schritt innerhalb des Assistenten zur Erstellung von Schutzrichtlinien, der den Benutzer
auffordert, den Zugriff auf alle Gerate zu gewahren oder zu blockieren, die einer Kategorie
angehoren oder die an eine Schnittstelle eines kontrollierten Computers angeschlossen sind,
der durch die Schutzrichtlinie kontrolliert wird.

GPO
Siehe Gruppenrichtlinienobjekte.
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Gruppenrichtlinienobjekte

Ein zentrales Verwaltungs- und Konfigurationssystem fur Active Directory, mit dem festgelegt
wird, was Benutzern in einem Computernetzwerk erlaubt und untersagt ist.

H
Hauptbenutzer
Ein Hauptbenutzer besitzt automatisch vollen Zugriff auf alle Gerate, die am von der Schutz-
richtlinie kontrollierten Computer angeschlossen sind.
K

Kontrollierter Computer
Ein Computer, der durch eine GFI EndPointSecurity-Schutzrichtlinie geschiitzt wird.

M
MSI-Datei
Eine von GFI EndPointSecurity generierte Datei fir die spatere Bereitstellung mithilfe von
Gruppenrichtlinienobjekten oder anderen Bereitstellungsoptionen. Diese Datei kann fur alle
Schutzrichtlinien generiert werden und enthalt alle konfigurierten Sicherheitseinstellungen.
Dazu gehoren auch Installationseinstellungen fiir ungeschiitzte kontrollierte Computer.
S

Schnellstart-Assistent

Ein Assistent fur die benutzerdefinierte Konfiguration von GFIl EndPointSecurity. Er wird beim
ersten Start der GFI EndPointSecurity-Verwaltungskonsole automatisch gestartet.

Schnittstelle
Eine Schnittstelle zwischen Computern und Geraten.

Schutzrichtlinie

Ein Berechtigungssatz fiir den Zugriff auf Gerate und Schnittstellen, der unter-
nehmensspezifisch konfiguriert werden kann.

Sicherheitsverschliisselung

Ein Einschrankungssatz, der Benutzern/Gruppen den Zugriff auf Dateitypen gewahrt oder blo-
ckiert, die mit BitLocker To Go verschlisselt auf Geraten gespeichert sind. Diese Ein-
schrankungen werden angewendet, wenn verschlusselte Gerate an die durch die
Schutzrichtlinie kontrollierten Computer angeschlossen werden.

T

Temporary Access-Tool von GFI EndPointSecurity

Ein Tool auf kontrollierten Computern. Es wird vom Benutzer daflir verwendet, einen Anfra-
gecode zu generieren und spater einen Entsperrcode einzugeben, um einen zeitlich begrenz-
ten Zugriff zu aktivieren, sobald dieser vom Administrator gewahrt wird. Bei Aktivierung hat
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der Benutzer auf seinem kontrollierten Computer fiir eine bestimmte Dauer und ein bestimm-
tes Zeitfenster Zugriff auf Gerate und Schnittstellen (wenn der Zugriff normalerweise blo-
ckiert wird).

i
Ubersichtsbericht
Eine zusammenfassender Bericht mit statistischen Daten zur von GFIl EndPointSecurity erfass-
ten Kontoaktivitat.
w
Warnungen
Benachrichtigungen (E-Mail-Warnungen, Netzwerknachrichten oder SMS-Nachrichten), die
beim Auftreten eines bestimmten Ereignisses an Warnungsempfanger gesendet werden.
Warnungsempfanger
Ein GFI EndPointSecurity-Profilkonto, das die Kontaktdetails von Benutzern enthalt, die E-
Mail-Warnungen und Netzwerk- bzw. SMS-Nachrichten erhalten sollen.
Z

Zeitlich begrenzter Zugriff

Ein Zeitraum, in dem Benutzern der Zugriff auf Gerate und Schnittstellen auf kontrollierten
Computern (wenn der Zugriff normalerweise blockiert wird) gewahrt wird.

Zugriffsberechtigungen

Berechtigungen (Zugriff, Lesen und Schreiben), die Benutzern und Gruppen pro Gera-
tekategorie, Schnittstelle oder einem einzelnen Gerat zugewiesen werden.
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